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RESUMO

A crescente dindmica das transformacdes sociais e econdmicas tem revelado a importéancia de
analisar questdes que afetam a sociedade através de estudos cujos resultados sejam traduzidos
em novos produtos tecnoldgicos que resolvam problemas reais no mundo real. Nesse aspecto,
a Propriedade Intelectual e a Transferéncia de Tecnologia sdo fatores inerentes e
essencialmente decisivos, proporcionando um ambiente de estimulo a inovagdo com garantias
de protecdo a investimentos. O objetivo desse trabalho € propor um modelo de registro
unificado para verificacdo de autenticidade de atestados médicos-odontolégicos com
tecnologia blockchain, elencando as possibilidades de protecdo intelectual e transferéncia de
tecnologia. Para o alcance desse objetivo, foram necessérias pesquisas de processos que
tramitam na esfera juridica para o entendimento dos impactos socioecondémicos demandados
pela falsificacdo de atestados médicos-odontolégicos. Através de estudos prospectivos do
Estado da Arte e da Técnica, e a avaliacdo de variaveis associadas a viabilidade técnica e as
possibilidades de Protecdo Intelectual e Transferéncia de Tecnologia, tornou-se possivel
elaborar e apresentar o modelo proposto envolvendo processos e regras de negocio, e a
arquitetura de requisitos para o seu desenvolvimento.

Palavras-Chave: Atestados Meédicos-odontoldgicos. Blockchain. Protecdo Intelectual.
Transferéncia de Tecnologia.



ABSTRACT

The growing dynamics of social and economic changes have revealed the importance of
analyzing issues that affect society through studies whose results are translated into new
technological products that solve real problems in the real world. In this respect, Intellectual
Property and Technology Transfer are inherent and essentially decisive factors, providing an
environment that stimulates innovation with guarantees of investment protection. This work
presents a unified registration model for verifying the authenticity of medical-dental
certificates with blockchain technology, listing the possibilities of intellectual protection and
technology transfer. To achieve this objective, research on processes that are being processed
in the legal sphere was necessary to understand the socioeconomic impacts demanded by the
falsification of medical certificates. Through prospective studies of the State of the Art and
Technology, and the evaluation of variables associated with technical feasibility and the
possibilities of Intellectual Protection and Technology Transfer, it became possible to
elaborate and present the proposed model involving business processes and rules, and the
requirements architecture for its development.

Keywords: Medical-dental Certificates. Blockchain. Intellectual Protection. Technology
Transfer.
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1 INTRODUCAO

Conceber solucbes inovadoras esta intrinsecamente ligado ao ato de identificar
oportunidades de inovacéo e criar solucdes que tragam alto valor para usuarios-consumidores
de uma sociedade.

Para a efetividade deste ato inovativo, etapas que garantam a propriedade intelectual
devem ser planejadas desde a concepcao das invencdes até o registro da protecao das criacdes
intelectuais, de modo a garantir os direitos de seus autores e incentiva-los a manter ativo o seu
processo criativo.

Entretanto, € importante ressaltar que a propriedade intelectual ndo se resume a
concessdo de pedidos de protecdo por patentes e registros, mas amplia-se a transferéncia da
tecnologia, etapa que garante que a invencdo, uma vez protegida, chegue ao mercado
produtivo e se transforme em inovagéo efetiva.

A Transferéncia de Tecnologia é o meio pelo qual conhecimentos, habilidades e
procedimentos que possuam carater de aplicabilidade e resolucdo de problemas da producao,
sdo transferidos de uma organizacgdo a outra (BARTON, 2007; LUZ, 2012).

Este processo ocorre quando uma empresa necessita de uma nova tecnologia e nao
optou ou ndo dispds de recursos préprios para desenvolvé-la, adquirindo de terceiros o
conhecimento e a tecnologia que j& proporciona oportunidades pelos resultados apresentados,
ou quando a tecnologia ainda é incipiente ou ndo existe necessidade de melhorias adjacentes
(PINTO, 2016; VIDAL-QUADRAS TRIAS DE BES, 2015).

A Transferéncia de Tecnologia pode ser realizada de maneiras diversas a depender das
demandas e dos objetivos a serem alcancados e dos negécios juridicos celebrados como: um
desenvolvimento industrial ou a necessidade de um conhecimento de terceiro para realizar
determinado projeto (BARTON, 2007; LUZ, 2012; PINTO, 2016).

A efetivacdo das aquisices e transferéncias de tecnologias sé ocorrera mediante a
celebracdo de um Contrato de Transferéncia de Tecnologia. Este instrumento apoia 0 processo
de inovagdo, amparado pela Lei de Inovagéo (Lei n°® 10.973/2004).

De acordo o Instituto Nacional de Propriedade Industrial - INPI (2019), os contratos
de transferéncia de tecnologia, se dividem em: Licenca de direitos (exploracdo de patentes ou
uso de marcas) que permitem a exploracdo de marcas registradas ou patentes concedidas ou
com pedidos depositados no INPI, e a aquisicdo de conhecimentos tecnoldgicos
(fornecimento de tecnologia e prestacdo de servicos de assisténcia técnica e cientifica) e de

franquias.
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De acordo Prado (1997), as clausulas dos contratos de transferéncia de tecnologia
estdo previstas em trés classes:

e Centrais (aquelas que tratam do objeto do contrato, a definicdo da tecnologia,
as garantias, as melhorias, o territrio para a exploracdo, as regras de
sublicenciamento, 0s servigos de assisténcia técnica e 0s aspectos de
exploracdo minima);

e Complementares (as que tratam dos aspectos de exclusividade, as regras de
confidencialidade e da licen¢a mais favorecida);

e Usuais (clausulas préprias dos contratos internacionais como, dificuldades,
forga maior, termo inicial, duracéo, renovacéo, arbitragem, foro e lei aplicavel).

Do mesmo modo, é desejavel em contratos de transferéncia de tecnologia, que se
atente também para situacdes e clausulas que devem ser evitadas nesses instrumentos quando
estas ferirem: a livre concorréncia e, a liberdade de iniciativa (ASSAFIM, 2013; BARBOSA,
s/d).

Para que os termos que tratam dos direitos de propriedade industrial, acordados em
suas clausulas, provoquem efeitos e para que ocorram os devidos tramites de transferéncia de
tecnologia, os contratos devem ser registrados ou averbados junto ao INPI, em conformidade
Art. 126 da Lei n° 5.648, de 11 de dezembro de 1970 (SILVA; BOVERIO, 2018).

Outra relevante mencdo no processo de transferéncia de tecnologia é o papel dos
Nucleos de Inovacdo Tecnoldgica (NIT) que, de acordo Costa (2013), sdo setores de inovacao
gue promovem e auxiliam a utilizacdo do conhecimento e de novas tecnologias produzidas
nas universidades e institutos de pesquisa brasileiros.

Os NITs passaram a existir a partir da publicacdo da Lei n°® 10.973/2004 (Lei de
Inovacéo), regulamentados pelo Decreto n® 5.563/2005, com a missdo de gerir a politica de
inovacdo das ICT - Instituicdes Cientificas e Tecnoldgicas (BRASIL, 2005, Art.17).

Os NITs atuam nas ICT como agentes que viabilizam a transferéncia de tecnologia
desenvolvida, interna ou externamente, para o setor produtivo promovendo a inovacao e a
integracdo com a comunidade (BRASIL, 2005; LOTUFO; TOLEDO; SANTOS, 2009; SILVA
etal., 2015).

A partir do Novo Marco da Inovagédo (Lei 13.243/2016), os NITs assumem um perfil
mais diligente, de carater proativo e mais integrado com o mercado e a sociedade. Segundo
essa Lei, em seu Artigo 16, Paragrafo 1°, dos incisos VIl ao X, estdo dentre as competéncias
dos NITs:
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VII - desenvolver estudos de prospeccédo tecnoldgica e de inteligéncia competitiva
no campo da propriedade intelectual, de forma a orientar as a¢des de inovagdo da
ICT;

VIII - desenvolver estudos e estratégias para a transferéncia de inovagdo gerada pela
ICT;

IX - promover e acompanhar o relacionamento da ICT com empresas, em especial
para as atividades previstas nos arts. 6° a 9°;

X - negociar e gerir os acordos de transferéncia de tecnologia oriunda da ICT
(BRASIL, 2016. Art.16. Paréagrafo 1°, Incisos VI a X).

Tais competéncias reforcam a atuacdo de um NIT como um canal de integracao entre
as constantes demandas apresentadas pelas empresas conectando o0s detentores do
conhecimento das ICTs e promovendo a transferéncia de tecnologia. As vantagens visam 0
desenvolvimento socioecondémico de uma determinada classe ou regido através das politicas
ligadas a inovacdo (BAGNATO; ORTEGA; MARCOLAN, 2014).

Assim como a relevante criacdo dos NITs, novas leis Governamentais (a exemplo das
Leis 13.787/2018 e 13.874/2019), criaram incentivos para iniciativas de pesquisas,
desenvolvimento e transferéncia de novas tecnologias que possam suprir lacunas existentes
nos mais diversos setores da esfera pablica e privada, criando outros mecanismos para
inovacéo tecnologica.

A partir desses incentivos, e do aprofundamento de suas pesquisas, esse trabalho
constatou a lacuna que expde a situagdo-problema deste estudo.

1.1 Contextualizacdo da Situacdo-Problema

Documentos falsificados sdo inevitavelmente utilizados em mdultiplas e variadas
ocasifes envolvendo desde pequenos procedimentos, como a simples compra de uma
passagem aérea, até procedimentos mais complexos que vao desde opera¢Ges comerciais ou
financeiras até provas falsas em processos judiciais ou administrativos.

Tal préatica é facilitada pelo facil acesso a modernos equipamentos que envolvem
tecnologia de ponta e a sofisticados softwares de design grafico que podem gerar perfeitas
réplicas de documentos fisicos. Além disso, documentos ofertados em formato eletrénico
aumentam ainda mais a margem dos meios facilitadores, estimulando significativamente a
préatica da falsificacdo por meios digitais.

A partir da Lei 11.419/2006, iniciou-se a difusdo dos “processos eletronicos” nos
tribunais brasileiros com toda a utilizagdo de documentacdo incorporada em formato
eletronico, facilitando a informatizagcdo do processo judicial, porém tornando-se também um

fator estimulador para a ocorréncia de falsificacbes de documentos por meios digitais
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(PARODI, 2018).

Esta Lei instituiu o processo “eletronico” ou “digital” no Brasil tratando da validade
legal dos documentos produzidos eletronicamente e das eventuais arguicGes de falsidade,
assim como a definicéo de responsabilidade pela guarda dos documentos digitalizados.

De acordo Parodi (2018), ha duas tipologias em se tratando de documentos digitais.
Uma refere-se a documentos que foram gerados a partir de computadores ou outros
dispositivos sem nunca terem sido impressos. Outra se refere a um documento convertido de
um formato fisico, através de meios de digitalizacdo como escaneamento ou foto digital.

Em qualquer uma das tipologias havera a possibilidade de falsificacdo, uma vez que
digitalizados o conteido desses documentos podera ser alterado em sua totalidade, ou em uma
parte dele ou, ainda, ter seu contetdo “criado” sem nenhum precedente por meios digitais
(PARODI, 2018).

Os artigos 297 e 298 do Codigo Penal Brasileiro (Decreto-Lei N°. 2.848, de 7 de
dezembro de 1940), preveem como ato ilicito falsificar ou alterar documento verdadeiro seja
publico ou particular, seja de forma completa ou uma parte dele, resultando em multa e pena
de recluséo de um a cinco anos.

Ainda dentro do Codigo Penal, ha previsdo de punicdo para o caso da utilizagdo do
documento falso, conforme versa o artigo 304 do mesmo Decreto, que dispde sobre 0 uso
destes documentos falsificados ou alterados se tratando de pratica ilicita também passivel de
detencéo.

Uma pesquisa realizada por Braga, Ertler e Pereira (2018), através de uma andlise
jurisprudencial na éarea de consulta de julgados de 1° grau no site do Tribunal de Justica do
Estado de S&o Paulo, buscou o entendimento dos julgados sobre a emisséo de uma categoria
especifica de documentos falsificados - os atestados médicos.

Foram analisados 48 processos recuperados pelas buscas até a data de 11 de maio de
2017, e no que se referem & autoria do delito, os resultados mostraram que 96% foram
praticados por ndo médicos; 2% por médicos e ndo médicos, conjuntamente, e apenas 2% por
médicos. Dessa forma, apenas em dois (02) processos (4,16%) havia um médico como réu,
evidenciando a que a pratica ilicita da falsificacdo do referido documento parte de terceiros.

As informacOes contidas em um atestado médico-odontoldgico, até que se prove ao
contrario, servem como declaragdo publica utilizadas como justificativa de auséncia ao
trabalho, conforme Artigo 6° da Lei 605/49, em seu paragrafo segundo.

Por se tratar de um documento de fé-publica, a sua falsificacdo € um ato proibido por

lei, com punicédo por infragéo entre dois a seis anos de detengéo, conforme artigos 297 e 304
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do Cadigo Penal Brasileiro, no entanto, a pratica da sua falsificacdo ocorre facilmente a partir
de terceiros.

Os resultados desse ato tanto tendem a trazer prejuizos socioecondémicos na esfera
publica ou privada, quanto a possibilidade de recair sobre o médico ou cirurgido-dentista
responder pelas informacGes contidas em um documento que ndo foi emitido por ele mas
carrega seu nome, conforme artigo 80 do Codigo de Etica Médica (RESOLUCAO CFM n°
2.217/2018, Cap. X, Art.80).

Os mecanismos que se propdem a disciplinar, normatizar e dar as diretrizes
necessarias a emissdo desse tipo de documento prevé, em seus efeitos, a coibicdo desta
prética, como é o caso do Cadigo Penal Brasileiro e a norma expressa na Resolu¢cdo CFM n°
1.658/2002.

A norma dessa Resolucdo fornece diretrizes para a emissdo de atestados médicos,
orientando o registro das informagdes em ficha propria e/ou em prontuario médico com as
informacdes dos exames e tratamentos realizados (CFM, 2002, Art. 2°).

Segundo o mesmo artigo dessa Resolucdo, essas informacdes documentadas deverao
atender o provisionamento de informacGes a médicos peritos de empresas ou 6rgaos publicos
da Previdéncia Social e da Justica, quando se fizer necessario.

Mesmo com a presenga desses mecanismos, 0 afastamento indevido ao trabalho,
amparado por atestados falsos, tem causado grandes prejuizos socioecondmicos e inimeras
disputas na justica por demissdes sem justa causa, além da obtencdo indevida de outros
beneficios.

Segundo uma pesquisa acessada pelo Férum das Entidades e Federagdes (FEF)!,
somente no estado do Espirito Santo, cerca de 30 mil atestados médicos falsos sao
apresentados por més, sendo que o prejuizo as empresas chega a R$ 20 milhdes por ano.

Atestados médicos falsificados foram utilizados para pedidos ilegais de auxilio-doenca
em Londrina-PR, causando um prejuizo de 1,1 milhdo, podendo ultrapassar a 3 milhdes ap6s
a apuracdo dos documentos, segundo informado pela Policia Federal?.

Nesse contexto, a falsidade de documentos é tema constante nos tribunais brasileiros.
A partir de dados recuperados e analisados na base de dados JUSBRASIL (2019), no periodo
de 2016 a 2018, a presente pesquisa obteve um nimero superior a 2 mil processos tramitando

em Tribunais de Justica e outras instancias juridicas.

! Fonte: Portal de Noticias G1 Espirito Santo, 2017. Disponivel em: https://glo.bo/2vO9rcH. Acesso em:
10/10/20109.
2 Fonte: Portal de Noticias G1 Norte e Noroeste. Disponivel em: encurtador.com.br/oAUVS. Acesso em:
10/10/20109.
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Nesse mesmo periodo observou-se na mesma base de dados um nimero superior a 5
mil processos tramitando em Tribunais Regionais do Trabalho, com nimero semelhante em
Tribunais Regionais Federais, ultrapassando a 6 mil processos divulgados em Diarios Oficiais
(considerando Tribunais Regionais do Trabalho, Tribunais Regionais Federais e 0 Supremo
Tribunal de Justiga), evidenciando prejuizos econémicos a classe empregadora (JUSBRASIL,
2019).

Diante do exposto, propde-se a seguinte questdo-problema para esse estudo: Como

garantir o registro e a autenticidade de atestados médicos-odontoldgicos de forma unificada?

1.2 Justificativa

No Brasil, 0s unicos profissionais de salde autorizados a emitir atestados médicos sdo
0 médico e o cirurgido-dentista, conforme Lei 605/49, art. 6° pardgrafo segundo; Lei
5.081/66, art. 6°, inciso 111, e RESOLUCAO CFM n° 1.658/2002.

Segundo o CFM (Conselho Federal de Medicina), e o Conselho Federal de
Odontologia (CFO), até 30 de novembro 2019, havia 477.022 médicos e 328.251 cirurgides-
dentistas ativos no Brasil.

De acordo informado pelo SEBRAE do Estado de S&o Paulo, em 2018 existiam no
Brasil 6,4 milhdes de pequenos negdcios empresariais. Desse total, as micro e pequenas
empresas (MPESs), correspondem a 99%, respondendo por 52% dos empregos com carteira
assinada no setor privado (16,1 milhdes)®.

Médicos, cirurgides-dentistas e entidades empregadoras (empresas do setor publico e
privado), pacientes e 6rgdos reguladores, participam do cenario do ciclo de vida de um
atestado médico-odontoldgico sendo estes os atores, as partes interessadas e também os que
sofrem as maiores consequéncias advindas destes documentos falsificados.

De acordo com os dados da pesquisa de Braga, Ertler e Pereira (2018), os casos de
atestados falsos oriundos de terceiros (que ndo medicos) estavam associados a situacdo de
absenteismo, sendo as faltas ao trabalho justificadas por atestados falsificados.

O Artigo 482 da Consolidacdo das Leis do Trabalho (CLT) trata a falsificagéo de
atestado médico como infragdo grave, e categoriza a falsificacdo do documento como um ato
de improbidade. Diante disso, a infragdo é passivel de demissdo por justa causa.

Assim sendo, e com base nos estudos de Braga, Ertler e Pereira (2018), supbe-se que

3 http://www.sebrae.com.br/sites/Portal Sebrae/ufs/sp/sebraeaz/pequenos-negocios-em-
numeros,12e8794363447510VgnVVCM1000004c00210aRCRD . Acesso em: 05/10/2019.
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as entidades empregadoras tendem a ter prejuizos econdmicos diante da possivel perda de
produtividade em funcdo do afastamento indevido de m&o de obra, além de possiveis custos
com causas administrativas ou juridicas deflagradas a partir da descoberta do documento
falso.

De acordo Barazetti, Morandini e Bonamigo (2014), existem dificuldades em se
comprovar de forma objetiva a falsidade do documento e, decorrente disso, a puni¢do dos
infratores se torna mais dificil. Para tanto os documentos suspeitos deveriam ser analisados
umaum.

Por conta de desafios dessa natureza, novos mecanismos Governamentais para
incentivar iniciativas que desenvolvam, executem, operem ou comercializem novas
modalidades de produtos e servigos para atender demandas como essas estdo cada vez mais
iminentes.

Como exemplo, a Lei de Liberdade Econdmica (Lei n° 13.874/2019), em seu Artigo
3% Inciso VI, dispde em seus termos, o incentivo ao desenvolvimento de solugdes quando
normas infralegais se tornarem obsoletas ou desatualizadas, por forca de desenvolvimento
tecnoldgico.

Do mesmo modo, a Lei 13.787/2018 dispOe sobre a utilizacdo de sistemas
informatizados para guardar, armazenar e manusear informacdes de pacientes, em prontuario
de formato digital. De acordo com essa Lei, em seu Artigo 2° a forma de realizar esse
processo tecnoldgico-digital deve contemplar a seguridade e a integridade das informacGes,
assim como a autenticidade e a confidencialidade do documento.

Em face dessas oportunidades, as tecnologias consideradas disruptivas, ligadas a
Inteligéncia Artificial (Al), Internet das Coisas (10T) e Blockchain, tém se tornado o alvo de
pesquisas na tentativa de resolver problemas reais, cuja demanda exige o registro,
autenticidade, tratamento e compartilhamento de dados de forma integra (CHRISTIDIS;
DEVETSIKIOTIS, 2016; HUCKLE et al.,, 2016; MILLER, 2018; SUN et al., 2016;
MOUGAVYAR, 2018; TRAUTMAN, 2016).

Dentre elas, a blockchain se tornou uma das tecnologias emergentes que, devido a sua
arquitetura, oferece suporte ao desenvolvimento de solucdes confidveis para a realizagdo de
transagcdes que envolvem cenarios onde ndo ha confianca. Através dela € possivel criar
digitalmente um ambiente descentralizado e confiavel, sem a necessidade de uma terceira
parte para modera-lo (CHRISTIDIS, 2016; CROSBY et. al., 2015; DEVETSIKIOTI, 2016;
GREVE et al., 2018; TRELEAVEN; BROWN; YANG, 2017).

Dentro desse viés, o Estado da Arte apresenta modelos de solugdes tecnologicas que
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visam registrar informagdes médicas através de software, proporcionando o gerenciamento
particular desses dados (ANDROULAKI, 2017; AZARIA et al., 2016).

O Estado da Técnica dispde de solucbes tecnoldgicas que se prople a registrar
atestados médicos ou o historico médico de pacientes (prontuarios) com modelos de negdcio
baseados em aplica¢cBes comerciais ou iniciativas de entidades especificas.

Diante da avaliacdo desse cenario, a presente pesquisa nasceu da constatacdo de
oportunidades que surgiram a partir das lacunas deixadas por estas solucdes tecnologicas, e
que poderdo ser preenchidas pelos resultados deste estudo, conforme a seguir.

Embora modelos propostos no Estado da Arte e as solugdes ja existentes no Estado da
Técnica apresentem solucdes que corroboram com o propdsito deste estudo, seus modelos ndo
estdo voltados para a unificacdo, em rede distribuida, dos registros de atestados médico-
odontoldgico.

Além disso, mesmo diante dos relevantes esforcos legais ja existentes no combate a
falsificacdo desse tipo de documento, até o momento deste estudo, ainda ndo ha um dado
oficial da existéncia e utilizacdo de um instrumento tecnoldgico institucionalizado que
permita, além do registro em uma rede unificada, a sua rastreabilidade, a verificacdo da sua
autenticidade e geracdo de dados estatisticos a partir dos dados informados no atestado.

Incentivos como o disposto na Lei de Liberdade Econémica e na Lei 13.787/2018
tendem a impulsionar o crescimento de pesquisas de solugdes em inovacao tecnoldgica, com
0 uso de tecnologias que favorecam a criacdo de solucgdes digitais, a exemplo da blockchain, o
que tende a favorecer os resultados deste estudo.

Os estudos de Androulaki (2017) apresentam o Modelo de Arquitetura Blockchain de
Execucdo por Ordem de Validagdo do Hyperledger Fabric em seus resultados, e 0s
fundamentos desse modelo lastreia a elaboracdo do modelo de registro proposto na presente
pesquisa.

Do mesmo modo, os estudos de Azaria (2016) apresentam em seus resultados um
modelo de registro de prontuério de pacientes em blockchain, reforcando a teoria de que a
tecnologia pode ser utilizada para o registro de informacGes médicas.

Esses e os demais fundamentos teéricos do Estado da Arte reafirmam que a tecnologia
blockchain tende a se tornar a mais viavel para o controle seguro de todo o processo do
atestado desde seu armazenamento, apds sua geracdo, até a validacdo da sua autenticidade
justificando, dessa forma, a escolha da tecnologia para os resultados desta pesquisa.

Diante do exposto, averiguou-se que havia uma brecha que consistia na necessidade da

elaboracdo e implementacdo de um modelo de registro que orientasse todo o percurso de
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registro e validacdo por meio tecnoldgico-digital do referido documento, desde a sua emisséo
até a sua utilizacao.

O modelo deveria responder a questdo-problema dessa pesquisa, contemplando regras
de negocio que envolve desde o credenciamento prévio dos possiveis participantes da rede de
registro (médicos; cirurgides-dentistas, empresas empregadoras e 6rgdos interessados, do
setor publico e privado), passando pelo processo de emissdo e registro por meios
tecnoldgicos, até a consulta eletrénica para a validacdo do documento.

As regras do modelo deveriam ser implementadas utilizando tecnologia blockchain e
por ela contemplar a unificacdo registral de atestados médicos-odontoldgicos emitidos por
outras solugdes tecnoldgicas, sejam de iniciativa comercial, publica ou privada, garantindo a
reunido dos registros em um so repositorio.

O modelo proposto nesse trabalho aborda o processo de registro e a validagdo desse
tipo de documento em esfera abrangente, contribuindo com a minimizacdo de prejuizos
socioecondmicos, além da preservacdo da autonomia e da credibilidade dos profissionais de

salde, supracitados.

1.3. Objetivo Geral

O objetivo geral desse trabalho foi propor um modelo de registro unificado para
verificacdo de autenticidade de atestados medicos-odontoldgicos em rede blockchain,

elencando as possibilidades de protecéo intelectual e transferéncia de tecnologia.

1.4 Objetivos Especificos

Para alcancar o objetivo geral citado, foi necessario:

e Elaborar uma modelagem de processos de negécio envolvendo as operaces de
registro e validacdo de autenticidade do documento;

e Elaborar arquitetura tecnolégica prevendo a sua modelagem, as regras de negdcio e 0s
casos de uso que serviram de diretrizes de desenvolvimento de um sistema em nivel de
prototipo para validar o modelo proposto nessa pesquisa.

e Apresentar um prototipo com base na arquitetura, visando testar e validar a viabilidade
da proposta;

e Elencar as possibilidades de protecdo intelectual e transferéncia de tecnologia,
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avaliando o processo de averbacgdo contratual junto ao INPI.

1.5 Estrutura do trabalho

A estrutura deste trabalho esta dividida em seis capitulos que, além dessa introducéo,
pretendem apresentar desde a contextualizacdo do problema até um projeto de inovagédo
tecnoldgica que propde em seus resultados uma possivel solucdo a questdo-problema da

pesquisa. Conforme a Figura 1, a seguir.

Figura 1 - Estrutura do trabalho
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Fonte: Autoria prdpria (2019).

A Introducdo é o capitulo que apresenta o tema e expBe um panorama geral dos
aspectos que envolvem a Transferéncia de Tecnologia (TT) e aborda-se a contextualizacdo da
situacdo-problema, justificando a escolha do tema estudado, além da apresentacdo dos
objetivos a serem alcancados, e a estruturacdo do trabalho.

O Estado da Arte é o capitulo que apresenta as obras que fundamentam teoricamente
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os resultados da pesquisa. Esse levantamento aborda conhecimentos relacionados a
blockchain, e que fundamentam a elaboracdo do modelo proposto neste estudo.

No capitulo Estado da Técnica apresentam-se as solucGes similares ou periféricas ao
modelo proposto na presente pesquisa, expondo seus tipos de aplicacdo e objetivos, além da
comparacéo entre elas e 0 modelo proposto nesse estudo.

O capitulo Projeto de Inovacdo Tecnoldgica apresenta os métodos da pesquisa e as
etapas dos procedimentos utilizados para a obtencdo dos resultados. Também € apresentado
uma andlise de varidveis técnicas, econdémicas, de mecanismos de protecdo intelectual e
transferéncia de tecnologia e riscos, associados a viabilidade do projeto.

O capitulo Resultados apresenta 0 modelo tedrico de registro proposto com base na
tecnologia blockchain, com modelagens de fluxos de processo de negdcio, exposicdo das
regras de negdcio, requisitos funcionais e Casos de Uso, utilizados no desenvolvimento de um
protétipo para a validacdo da teoria.

Adicionalmente a esse capitulo, sdo apresentadas as possibilidades e recomendages
para a protecdo intelectual e de transferéncia de tecnologia que atendam a adequada protecédo
do produto gerado, seguida do processo de transferéncia ao mercado produtivo.

O capitulo Conclusdo trata das consideragdes finais, considerando as respostas
referentes a questdo-problema dessa pesquisa, 0 alcance dos seus objetivos, os seus limites e,
por fim, a proposicao de estudos futuros para a continuidade do trabalho.
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2 ESTADO DAARTE

O presente capitulo apresenta o disposto no Estado da Arte levantado por essa
pesquisa, fazendo referéncia ao que ja se tem publicado sobre o assunto pesquisado,
amparando o entendimento da elaboracéo e aplicacdo do modelo aqui proposto.

Arevisao e sintetizacdo das obras parte dos conceitos elementares que compreendem a
blockchain, os conhecimentos basilares que envolvem as diversas aplicacGes da tecnologia,

elementos da sua arquitetura, e modelos de arquitetura de sistemas de registros distribuidos.

2.1 Blockchain — Funcionamento, Evolugéao e Aplicacoes

Buscando entender o funcionamento, evolucdo e as aplicacdes elementares da
blockchain, as primeiras obras apresentadas nesse trabalho incluem os conceitos gerais do
tema (CROSBY, et al., 2015; GREVE et al., 2018; NAKAMOTO, 2008; SWAN, 2015); o
historico e o resultado da evolucédo da tecnologia (ZHAO, FAN; YAN, 2016); as plataformas
oriundas dessa evolucdo: Ethereum, R3 Corda e Hyperledger (VALENTA; SANDNER,
2017); e a introducdo as aplicacbes da tecnologia em novos modelos de negdcio
(MOUGAYAR, 2016; NOWINSKI e KOZMA, 2017; SILVA; BOVERIO, 2018).

A blockchain surgiu com o Bitcoin quando Satoshi Nakamoto (pseudénimo usado
pelo autor) propde, em seu famoso paper datado de 2008, uma tecnologia que funcione como
um “livro-razdo” capaz de armazenar todas as transac¢des financeiras de todos os membros da
rede Bitcoin, tornando visivel todo o histérico de todas as transacBes ja realizadas
(NAKAMOTO, 2008).

Uma blockchain, portanto, € um tipo de banco de dados que armazena informacoes
registradas de forma permanente e a prova de qualquer violacdo externa, (CROSBY, et al.,
2015; GREVE et al., 2018).

O estudo de Crosby et al. (2015), traz o conceito da blockchain como essencialmente
um banco de dados distribuido, com o registro de todas as transa¢des ou eventos que foram
executados e compartilhado entre as partes participantes.

Corroborando com esses autores, as caracteristicas da tecnologia trazidas pelo estudo
de Greve et al. (2018), descreve:

Blockchain é uma tecnologia emergente que oferece suporte distribuido confiavel e
seguro para realizacdo de transacOes entre participantes que ndo necessariamente
tém confianca entre si e que estdo dispersos em larga escala numa rede P2P. E
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considerada uma tecnologia disruptiva, pois cria digitalmente uma entidade de
confianca descentralizada, eliminando a necessidade de uma terceira parte de
confianca (GREVE et al., 2018. p.2).

O estudo de Swan (2015), por sua vez, compara e define a blockchain como uma
espécie de “livro-razao” publico e expansivel, contendo o registro de todas as transacdes que
ja foram executadas, as informacdes sdo adicionadas a ele de forma encriptada e protegida de
possiveis adulteracdes (SWAN, 2015).

O trabalho de Mougayar (2016) aborda que, apds servir como base tecnoldgica de
criptomoedas, a blockchain passou a receber o interesse em pesquisas por instituicoes
financeiras, empresas globais e organizacbes governamentais, desencadeando diversas
evolucdes e mudancas na tecnologia, de modo que diversas aplicacGes pudessem ser
desenvolvidas com ela (MOUGAYAR, 2016).

Como resultado, tornou-se possivel o desenvolvimento de solugdes em varios setores e
em diversos segmentos, dentre eles o setor automotivo, as seguradoras, o registro de notas, a
cadeia de suprimentos, processos eleitorais, dentre outros (ARRUDA, 2017; NOWINSKI;
KOZMA, 2017).

De acordo o estudo de Zhao, Fan e Yan (2016), trés geracdes de blockchains surgiram
durante esse periodo de mudancas e evolugcdo. A primeira denominada Blockchain 1.0,
referindo-se as moedas digitais; a segunda denominada Blockchain 2.0, a servicos financeiros
digitais; e, finalmente, a denominada Blockchain 3.0, referindo-se a sociedade digital.

Originalmente a primeira aplicacdo da tecnologia foi a criacdo de criptomoedas, porém
a partir do ano de 2013 com o surgimento da “Blockchain 2.0” inicia-se um novo projeto no
campo de banco de dados distribuido, dando assim inicio a novas arquiteturas capazes de
atender outras aplicaces para fins de transacdes financeiras (SWAN, 2015; ZHAO, FAN;
YAN, 2016).

Os estudos de Gates (2017) e de Greve et al. (2018), abordam que a partir das
evolugdes implementadas nessa segunda geracao, surgem novas plataformas blockchains com
a possibilidade de implementacéo de politicas de consenso e execucdo de regras de negdcios
de forma automatizada.

O resultado deu inicio a redes blockchains capazes de suportar e responder a novos
modelos de negdcio, inaugurando a terceira geracdo da tecnologia (VALENTA; SANDNER,
2017).

Os estudos de Brown et al. (2016); Gates (2017); Greve et al. (2018); Swan (2015);
Tasca, Thanabalasingham e Tessone (2017); Trautman (2016) e Valenta e Sandner (2017)
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discutem as caracteristicas principais destas redes, conforme a seguir:

)] Ethereum:

Em 1994, o Criptdografo Nick Szabo* propds o conceito de contrato inteligente (smart
contract) utilizando a tecnologia blockchain como base, e com fungdes de cddigo capazes de
interagir com outros contratos, tomando decisdes, armazenando os dados e enviando
pagamento para outras pessoas (SZABO, 1994).

Com base nesse conceito, a Ethereum é fundada em janeiro de 2014 por Vitalik
Buterin com o propésito de executar acordos contratuais programados em codigo de
linguagem de programacdo, sem a possibilidade de censura, fraudes ou interferéncia de
terceiros (GATES, 2017).

De acordo Swan (2015), a plataforma permite que seus usuarios criem contratos
inteligentes (smart contracts) com regras de acordos contratuais programados em aplicacdes
computacionais, de maneira que sejam executadas na integra através da blockchain.

Sendo assim, as transagfes concernentes aos acordos financeiros e regras de um
negdcio podem ser firmadas e automaticamente executadas por smart contracts que, por sua
vez, desafiam as atuais formas de formalizacéo, registro e execucdo dos acordos contratuais
tradicionais (GATES, 2017; TASCA; THANABALASINGHAM; TESSONE, 2017).

1)) Hyperledger

Projeto de esforco colaborativo iniciado em 2016 pela Linux Foundation®, tendo como
objetivo evoluir a tecnologia de registro distribuindo blockchain em diversos segmentos da
indUstria (TASCA; THANABALASINGHAM; TESSONE, 2017).

Trata-se de uma estrutura basica de registro distribuido de codigo aberto de nivel
empresarial, transformando a forma como as transagfes comerciais sdo conduzidas
globalmente (GREVE et al., 2018).

Um maior aprofundamento das caracteristicas dessa plataforma sera passado mais

adiante, ainda nessa revisdo do Estado da Arte.

4 Disponivel em:
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/L.iterature/LOTwinterschool2006/szabo.
best.vwh.net/smart.contracts.html. Acesso em 11/10/2019.

S Disponivel em: https://www.hyperledger.org/. Acesso em: 11/10/2019.
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I11) R3Corda

Desenvolvida em 2016 pela R3°% empresa americana de software blockchain, a

plataforma Corda foi projetada através de um estreito trabalho colaborativo que contou com a

participacdo de instituicdes financeiras, reguladores, associagdes comerciais, empresas de
tecnologia e de servigos (BROWN et al., 2016).

Segundo Trautman, (2016), o propdsito da iniciativa foi tornar a arquitetura da

blockchain poderosa o suficiente para suportar desafios especificos da industria e ter a sua

aplicacdo ligada diretamente a todas as outras areas de negocios.

Segundo Brown et al. (2016), a plataforma Corda é especializada em instituicdes

financeiras regulamentadas, e dentre as suas principais caracteristicas estao:

O registro e a gestdo dos acordos financeiros;

Avrticular o fluxo de trabalho entre empresas sem um controlador central;
Apoiar o consenso entre firmas em nivel de negdcio;

Validar transagdes entre as partes;

Apoiar uma variedade de mecanismos de consenso.

IV)  Comparagéo entre Ethereum, Hyperledger e R3 Corda

Ethereum, Hyperledger e R3 Corda estdo posicionados como frameworks para

aplicacdes em blockchain em diferentes campos de atuacdo. A Tabela 1, a seguir, resume 0s

trés frameworks:

® Disponivel em: https://www.r3.com/platform/. Acesso em: 11/10/2019.
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Tabela 1 - Resumo comparativo entre Ethereum, Hyperledger e R3 Corda

Caracteristicas Ethereum Hyperledger R3 Corda
Descricdo Plataforma  blockchain Plataforma  blockchain Plataforma especializada
da plataforma genérica modular para o setor financeiro
Governanca Desenvolvedores Linux Foundation R3

Ethereum
Modo de operacéo Né&o permissionado, Permissionado, privado Permissionado, privado

publico ou privado

Consenso - Mineragdo baseado em - Compreensdo ampla do - Compreensao especifica do
prova de trabalho (PoW) consenso que permite consenso (ou Seja, nos
- Nivel de “livro-razdo” mltiplas abordagens notarios)
- Nivel de transacdo - Nivel de transacdo
Contrato inteligente Coédigo de contrato Cddigo de contrato Codigo de contrato
inteligente inteligente (por exemplo, inteligente (por exemplo,
Go, Java) Kaotlin, Java)
Contrato legal inteligente
(prosa legal)
Moeda digital Ether Nenhuma Nenhuma
Tokens via contrato Moeda e tokens via
inteligente I6gica de neg6cio

Fonte: Elaborado a partir de Brown et al. (2016); Gates (2017); Greve et al. (2018); Valenta e Sandner (2017);
Swan (2015); Tasca, Thanabalasingham e Tessone (2017); Trautman (2016).

De acordo com Valenta e Sandner (2017), enquanto a principal aplicagcdo do R3 Corda
esta voltada a servicos financeiros, o Hyperledger possui uma arquitetura modular e estendida
que pode ser empregada em varios segmentos como industria, areas financeiras, saude, e
cadeia de suprimentos, dentre outras.

A Ethereum, diferente do Hyperledger cuja caracteristica estd na modularidade, se
destaca como uma plataforma genérica, independente e aplicavel a qualquer tipo transacédo
(VALENTA; SANDNER, 2017).

Dois modos de operacdo determinam o tipo de participacdo no consenso nessas redes:
“nao-permissionado” e “permissionado”. No primeiro modo, qualquer pessoa participa da
rede, como acontece na Ethereum, pois se trata de uma blockchain publica (GATES, 2017,
VALENTA; SANDNER, 2017).

Por outro lado, de acordo aos autores, se o0 modo é “permissionado”, os participantes
séo selecionados previamente e 0 acesso a rede é restrito a apenas esses participantes, como
ocorre na Hyperledger e Corda.

De acordo com Valenta e Sandner, (2017), os modos de participacdo ‘“nao-
permissionado” ou “permissionado” promovem relevantes impactos na forma como o
consenso é alcangado na rede.

Na Ethereum o consenso acontece com base em prova de trabalho (Proof of Work -

PoW). Todos os participantes da rede precisam concordar com os dados registrados no “livro-
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razao”. A desvantagem desse tipo de consenso é que o desempenho do processamento das

transacOes ¢ afetado desfavoravelmente (GATES, 2017).

Diferente da Ethereum, as redes Hyperledger e Corda possuem um consenso mais

refinado, pois somente as partes que participam da transacdo precisam chegar ao consenso,

podendo também ser executado pelas regras codificadas em um smart contract (GATES,
2017; VALENTA; SANDNER, 2017).

O Quadro 1, a seguir, expde as obras até aqui apresentadas (em ordem cronologica

decrescente) relacionadas aos conceitos gerais da blockchain, sua evolucdo, e conceitos

basicos de aplicacéo.

Quadro 1 - Obras do tema “Blockchain”

Titulo da obra

Abordagem

Aplicacgéo

Blockchain e a Revolugéo do
Consenso sob Demanda
(GREVE et al., 2018)

Através de uma  pesquisa
explicativa e aplicada, os autores
apresentam os principais elementos,
propriedades, modelos e algoritmos
da blockchain, e os desafios de
aplica-los.

Aplicado a area de Computacdo, mais
especificamente a Engenharia de
Software, 0 estudo propde modelos de
protocolos de consenso distribuido
voltados & seguranga, utilizados em
contexto de redes de computadores,
computacdo em nuvem e Internet das
Coisas.

Blockchain: uma tecnologia
além da criptomoeda virtual
(SILVA; BOVERIO, 2018)

Através de uma revisdo de literatura
0s autores investigam 0 que € a
tecnologia  blockchain e suas
possiveis aplicagdes em nivel de
implementacdo em diversas areas.

Aplicado a area de Computagdo, mais
especificamente & Tecnologia em

Informatica, o estudo explica as
caracteristicas e  limitagbes da
tecnologia a serem consideradas,

quando implementada em aplicages
diversas.

How Can Blockchain
Technology Disrupt the Existing
Business Models

(NOWINSKI; KOZMA, 2017)

Através de um trabalho de
desenvolvimento de teoria baseado
em revisdo de literatura, os autores
apresentam como a tecnologia
blockchain pode atuar de forma
disruptiva em relacdo aos modelos
de negdcios existentes e exploram
0s impactos disso.

Aplicado a éarea de Negdcios e
Economia, o estudo fornece uma breve
visdo geral sobre inovagdo de modelos
de negdcios impulsionados pela
blockchain. Propde maneiras cruciais
pelas quais a tecnologia pode impactar
0s atuais modelos de negécios:
autenticidade, desintermediacdo e
melhoraria da eficiéncia operacional.

Ethereum: Complete guige to
undertstanding Ethereum
Blockchain, Smart Contracts,
ICOs, and Decentralized Apps
(GATES, 2017)

Através de uma revisdo de
literatura, os autores discutem
conceitos gerais de contratos

inteligentes aplicados a plataforma
Ethereum.

Aplicado a area de Computacéo, a obra
apresenta as bases para a configuracéo
de contratos inteligentes  (smart
contracts), na rede blockchain
Ethereum.

Ontology of Blockchain
Technologies: Principles of
Identification and
Classification

(TASCA;
THANABALASINGHAM;
TESSONE, 2017)

Através de um texto expositivo-
argumentativo, o autor realiza um
estudo comparativo entre  as
tecnologias de blockchain mais
amplamente  conhecidas, dando
destaque a modelos de referéncia
técnica padrao da blockchain.

Aplicado a area de Computacdo, mais
especificamente & Engenharia de
Software, o resultado € uma ontologia
blockchain universal que agrupa, em
uma estrutura hierarquica, 0s seus
principais componentes, identificando
sua relagdo funcional e possiveis
padrdes de design de arquiteturas para
aplicacdo em sistemas.
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Titulo da obra

Abordagem

Aplicacéo

Comparison of Ethereum,
Hyperledger Fabric and Corda
(VALENTA; SANDNER, 2017)

Através de um trabalho de
desenvolvimento de teoria 0s
autores fornecem uma breve analise
das diferencas mais notaveis entre
as tecnologias de blockchain
distribuida, Hyperledger, R3 Corda
e Ethereum

Aplicado a area de Computagdo, 0
estudo demonstra para quais casos de
uso o Hyperledger, Corda e Ethereum
sd0 mais adequados.

Corda: An Introduction
(BROWN et al., 2016)

Através de um trabalho de
desenvolvimento de teoria, este
artigo fornece uma introducdo de
alto nivel sobre a plataforma.

Aplicada a area de Computacdo, 0
estudo  descreve  0s  conceitos
elementares, as regras de negécios e 0
modelo de transacdo da plataforma
Corda.

The Business Blockchain:
Promise, Practice, and
Application of the Next Internet
Technology

(MOUGAYAR, 2016)

A obra mapeia novas possibilidades
no avanco da aplicacio da
blockchain no mundo,
destrinchando  elementos  que
possibilitardo a ascensdo de novos

Aplicado a area de Negocios, a obra é
um guia para nortear novos modelos
de neg6cio baseados em blockchain,
que podem ainda ndo ter visibilidade.

modelos e ideias de negocios,
baseados na tecnologia.
Is Disruptive Blockchain Através de um trabalho de | Aplicado a area de Economia e

Technology the Future of
Financial Services
(TRAUTMAN, 2016)

desenvolvimento de teoria, o autor
examina algumas das mudancas
disruptivas que  provavelmente
ocorrerdo nos servigos financeiros
devido aos répidos avancos
tecnoldgicos da blockchain.

Negocios, o0 trabalho apresenta
resultados de estudos de validagdo de
aplicagdes blockchain em mercados
que necessitam articular fluxo de
trabalho entre empresas sem um
controlador central. Destaca também
os desafios regulatdrios para a adocéo
da tecnologia.

New Kid on the block: a
strategic archetypes

approach to understanding the
Blockchain

(WALSH et al., 2016)

Com base em uma revisdo de
literatura os autores identificam oito
recursos principais da tecnologia
blockchain dos quais emergem
quatro arquétipos de sistema.

Aplicado a area de Computagdo, mais
especificamente Sistemas de
Informagdo, os resultados do estudo
identificam quatro arquétipos de
blockchain:

1) Descentralizado/Extensivel,

2) Descentralizado/Inextensivel,

3) Centralizado/Extensivel

4) Centralizado / Inextensivel.

A identificagdo deles fornece uma base
importante para pesquisas futuras,
possibilitando a  realizacdo  de
pesquisas aprofundadas que delineardo
0s custos, beneficios, riscos e
problemas associados a cada arquétipo
que porventura seja aplicado a um
sistema.

BlockChain Technology Beyond
Bitcoin
(CROSBY et al., 2015)

O estudo discute como transagdes

digitais na internet utilizam
entidades para intermediar e
garantir a  efetivagdo  destas

transacGes, € mostra como a
utilizacdo da blockchain poderé
eliminar o uso destes terceiros.

Aplicado a éarea de Economia e
Negdcios, o estudo apresenta e analisa
as oportunidades de negécios nessa
tecnologia aplicada a modelos que
necessitam eliminar um terceiro para
sua mediacéo.

Blockchain: Blueprint for a new
economy
(SWAN, 2015)

A obra discute aspectos conceituais
das geracBes evolutivas da
tecnologia Blockchain.

Aplicado & é&rea de Economia e
Neg6cios, o0 estudo avalia as trés
geragcBes da blockchain cruzando os
aspectos tecnoldgicos de cada geragdo
com modelos de negdcio.

Fonte: Autoria propria (2019).
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Os objetivos, resultados e aplicagdes das obras demonstradas no quadro acima
amparam o entendimento conceitual que envolve a tecnologia, ampliam a compreenséo e dédo

o0 suporte inicial a solucéo proposta na presente pesquisa.

2.2 Tendéncias de aplicacdes da blockchain

Explorar como a blockchain pode ser aplicada a novos segmentos da industria,
economia e servicos também tem se tornado o alvo de pesquisadores.

As obras citadas neste topico tratam sobre a aplicacdo da tecnologia em: modelos de
seguranga em sistemas e servicos financeiros (MOUGAYAR, 2018; TRAUTMAN, 2016;
TRELEAVEN; BROWN; YANG, 2017), modelos de governanga de servicos com base na
tecnologia (YEMARCK, 2017), e modelos de negdcios e servicos através da Internet das
Coisas - loT (CHRISTIDIS; DEVETSIKIOTIS, 2016; HUCKLE et al., 2016; MILLER,
2018; SUN et al., 2016).

De acordo com os estudos de Mougayar (2018), dois caminhos paralelos apontam o
futuro da blockchain em relacéo a servicos financeiros: um deles € o caminho das Start ups
Fintechs, investindo cada vez mais na criacao de servigos financeiros em plataformas digitais,
sem precedentes.

O segundo caminho é o da simplificacdo de operagcdes bancarias com uso da
blockchain em servigos digitais inteligentes que detectam os comportamentos e preferéncias
dos seus usuarios (MOUGAYAR, 2018; TRAUTMAN, 2016; TRELEAVEN; BROWN;
YANG, 2017).

De acordo com os estudos de Christidis e Devetsikioti (2016) e Treleaven, Brown e
Yang (2017), o uso da tecnologia, portanto, resolve desafios em transacdes onde se faz
necessario confianca e transparéncia eliminando a necessidade de um terceiro interventor,
para que haja a garantia da execuc¢do dos acordos previamente estabelecidos.

Segundo Nowinski e Kozma (2017), por este principio de funcionamento onde a
autoridade centralizada é substituida por uma comunidade na forma de rede ponto a ponto,
caracterizando-se em um contexto democratizado, as informacfes sdo validadas em

conformidade com todos os participantes da rede, conforme exemplifica a Figura 2 a seguir:
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Figura 2 - Esquema simplificado de uma transacdo Blockchain
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1. ‘A’ envia uma informacédo 2. A transacdo é enviada para 3. A rede confirma/valida a
que deseja transferir ativos para 0s computadores/ informacéo.
‘B’. participantes da rede ponto a

ponto (nos).

i '~ N

4. A transacdo é completada. 5.0 bloco com essa 6. A transacdo verificada ¢
informacdo pode agora ser blogueada junto com outra
adicionado & cadeia de transacéo.

blocos (o proximo bloco
incluira o hash do ultimo
bloco).
Fonte: Adaptado de Nowinski e Kozma, (2017, p. 174).

De acordo com o esquema de Nowinski e Kozma (2017) apresentado na Figura 2,
nenhum dos participantes pode tomar agdes unilateralmente eliminando possibilidades de
governo, empresas ou outras autoridades induzirem resultados, quebrarem regras do sistema,
ou manipularem individuos.

Os estudos de Zhao, Fan e Yan (2016) e Yemarck (2017) pontuam que 0 mesmo
modelo aplicado a servigos financeiros podem ser utilizados em diversas areas tradicionais
(engenharias, salde, negdcios, economia etc.), ou a novos conceitos como: economia
compartilhada, colaboracdo coletiva (crowdsourcing) e a processos de compartilhamento de
negocios digitais e, por isso, a importancia de estuda-los.

Segundo os estudos de Yermack (2017), os modelos de governanca de negocios e
servicos, baseados em blockchain, trazem mais transparéncia para a pratica gerencial.

Uma vez munida de informagdes privilegiadas coletadas pelo mercado em tempo real
e gravadas na cadeia de blocos, a prética gerencial tera a facilitagdo da antecipagdo na
realizacdo de negocios (YERMACK, 2017).

Outro aspecto apresentado pelos autores € que a manipulacdo e a adulteracdo de
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informagdes gerenciais também tendem a se tornar mais dificil, pois os participantes da rede

ndo poderdo reescrever o historico dos dados gravados, uma vez que a blockchain néo

permitiria (ZHAO; FAN; YAN, 2016; YERMACK, 2017).

As obras apresentadas até aqui elencam as aplicacGes da blockchain em sistemas e

servicos que envolvem partes interessadas, porém sem a intermediacdo de um terceiro, e sdo

apresentadas (em ordem cronoldgica decrescente) no Quadro 2, a seguir:

Quadro 2 - Obras do tema: Blockchain em Sistema Financeiros e Governanca Corporativa

Titulo da obra Abordagem Aplicacles
Blockchain para Através do desenvolvimento de teoria, o | Aplicado a area de Negdcio e Economia, 0
negocios: promessa, autor detalha os elementos da blockchain | estudo  apresenta  duas  assertivas

prética e aplicacéo da
nova tecnologia na
Internet
(MOUGAYAR, 2018)

e discute suas aplicacGes relacionadas ao
fluxo de wvalor, e como papéis da
economia e modelos de governanca
poderdo ser afetados.

estratégicas. A primeira é que o blockchain
possui caracteristicas polimorficas, sua
aplicacdo resultard em uma multiplicidade
de efeitos. A segunda é que a blockchain
possibilitara a ascensdo de novos modelos
e ideias de negdcios que podem ainda ndo
terem sido descobertos.

Blockchain Através de uma narrativa, a obra discute | Aplicado a &area de Computacdo, 0s
Technology in impactos e desafios de implementacdo da | autores descrevem os desafios encontrados
Finance tecnologia blockchain dentro da inddstria | para a implementacdo de modelos de
(TRELEAVEN; bancéria e de servicos financeiros. servigos que envolvem partes interessadas,
BROWN; YANG, porém sem a intermediacdo de um
(2017) terceiro.

Corporate A obra discute como a blockchain | Aplicado as é&reas de Computacéo,
Governance and representa uma nova aplicagdo da | Economia e Negdcios, avalia as
Blockchains criptografia e da tecnologia da | implicagcbes potenciais de modelos de

(YERMACK, 2017)

informacdo a antigos problemas de
manutenc¢do de registros, podendo levar a
mudancas de longo alcance na
governanga corporativa.

governanca de negdcios € Servigos,
baseados em blockchain e os impactos
dessas mudancgas as partes envolvidas na
governanca corporativa.

Overview of business
innovations and
research opportunities
in blockchain and
introduction to the
special issue

(ZHAO; FAN; YAN,
2016).

Através da prospeccdo de estudos sobre
blockchain publicados entre 2014 a 2016
e da revisdo sistematica da literatura, os
autores constroem um panorama da busca
de oportunidades e inovagdo de negdcios
com tecnologia blockchain.

Aplicado a area de Negdcios, o estudo
apresenta uma visao geral sobre pesquisa e
desenvolvimento de blockchain no mundo,
mostrando sua ampla adogdo em outros
setores da economia, levando a muitas
inovacdes de negocios, bem como a
muitas oportunidades de pesquisa.

Is Disruptive
Blockchain
Technology the Future
of Financial Services
(TRAUTMAN, 2016)

Através  de um  trabalho de
desenvolvimento de teoria, 0 autor
examina  algumas das  mudangas
disruptivas que provavelmente ocorrerdo
nos servicos financeiros devido aos
rapidos  avangos  tecnoldgicos da

blockchain.

Aplicado a area de Economia e Negdcios,
o trabalho apresenta resultados de estudos
de validacdo de aplicacfes blockchain em
mercados que necessitam articular fluxo
de trabalho entre empresas sem um
controlador central. Destaca também os
desafios regulatorios para a adocdo da
tecnologia.

Fonte: Autoria propria (2019).
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O quadro acima retine obras que enfatizam a utilizacdo da blockchain em ambientes
sem confianga, tornando possivel a transacdes entre duas ou mais partes sem a necessidade de
um “controlador” central.

As discussfes dos autores servem como referéncia conceitual para a idealizacdo do
modelo de registro de atestados proposto na presente pesquisa, que utiliza a mesma
caracteristica de operagdo descentralizada sem um controlador central. Compreender as
tendéncias apresentadas por estes autores contribuiu na compreensdao da robustez da
tecnologia blockchain e o quanto ela ja vem mostrando resultados em outros setores com
complexidade.

Ainda nesse contexto, outro importante aspecto discutido pelos autores apresentados
em seguida é o uso da blockchain com Internet das Coisas (loT).

De acordo os estudos de Huckle et al. (2016), a evolucdo de periféricos, dispositivos
digitais e sensores diversos apoiam transacdes automatizadas coletando, transmitindo e
recepcionando dados através da internet, de maneiras diversas e em qualquer lugar sem a
necessidade de intervencdo humana.

Segundo os estudos de Sun et al. (2016) e Trautman (2016), 0s sensores nos
dispositivos diversos garantem qualidade, precisdo e autonomia da entrada de informagdes na
rede blockchain, que sdo traduzidas em codigos de computacdo para executar
automaticamente servigos inteligentes ou as obrigagdes contratuais acordadas.

Um exemplo desse cendrio sdo os sistemas cognitivos de Inteligéncia Artificial, como
0 Watson® desenvolvido pela IBM®, envolvendo uma blockchain que recebe as informacdes
de dispositivos de identificacdo por radio frequéncia (RFID), proporcionando o “aprendizado”
das preferéncias e comportamentos para uso posterior (SUN et al., 2016).

Além desses dispositivos, eventos de codigos de barras digitalizados ou dados
coletados por dispositivos diversos sdo transmitidos para a blockchain para atualizar ou
validar contratos inteligentes (HUCKLE et al., 2016; SUN et al., 2016).

Segundo o estudo de Miller (2018), a cadeia de suprimentos € outro exemplo dessa
aplicacdo. De acordo o autor, a blockchain captura dados de remessa enviados por
dispositivos 10T que estdo conectados em produtos ou containers a medida em que eles se
movem entre a origem e destino.

As informacfes das transacOes da remessa gravadas na blockchain garantem a
comprovacao de entrega de produtos sem que haja a necessidade de intermediérios para a
aprovacao de documentagédo da remessa a cada ponto de coleta e envio (MILLER, 2018).

As obras discutidas nesse topico séo apresentadas no Quadro 3, a seguir:
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Quadro 3 - Obras do Tema: Blockchain e Internet das Coisas (IoT)

Titulo da obra

Abordagem

Aplicagéo

Blockchain and the
Internet of Things in the
Industrial Sector
(MILLER, 2018)

A obra propde como loT e blockchain,
fornecerdo novas oportunidades de
negécios, atenderdo aos requisitos
regulamentares e  melhorardo  a
transparéncia e a visibilidade nos
préximos dez anos.

Aplicado a area de Computagdo, 0
estudo descreve modelos de aplicacdo da
blockchain e 10T em areas de servigos
que necessitam de registro, autenticidade
e rastreamento.

Blockchains and Smart
Contracts for

the Internet of Things
(CHRISTIDIS;
DEVETSIKIOTIS,
2016)

A obra fornece uma descricdo detalhada
de como a blockchains e contratos
inteligentes funcionam, identificando os
prés e contras em um sistema e destaca
as maneiras como blockchains e loT
podem ser usados juntos.

Aplicado a éarea de Computacdo, o
estudo permite que o leitor identifique
casos de uso potencialmente novos para
aplicacbes e projetos com blockchain e
l10T. Os resultados podem ser utilizados
em sistemas que necessitem de coleta de
dados, registro e rastreamento de
transacdes.

Blockchain-based
sharing services: What
blockchain technology
can contribute to smart
cities

(SUN et al., 2016)

Com base em reviséo de literatura, esse
estudo propde uma estrutura conceitual
explorando um conjunto de fatores
fundamentais que tornam uma cidade
inteligente do ponto de vista da
economia compartilhada.

Aplicado a area de Inovagdo e Negdcios,
discute como o0s  servicos de
compartilhamento em cidades
inteligentes, baseados em blockchain,
podem contribuir para modelos de
negécios de servigos inteligentes, em
trés dimensdes: humana, tecnologica e
organizacional.

Internet  of  Things,
blockchain and shared
economy applications
(HUCKLE et al., 2016)

Com base em revisdo de literatura e
simulacdo de cenarios, o estudo discute
como a Internet das Coisas e a
blockchain poderiam ser utilizadas para
construir aplicag6es distribuidas.

Aplicado a area de Inovagédo e Negdcios,
discute cendrios de aplicagcbes da
blockchain e 10T em modelos de
negécios distribuidos e compartilhados.

Fonte: Autoria propria (2019).

As obras apresentadas no quadro acima sdo utilizadas nessa pesquisa como suporte a

compreensdo de dispositivos 10T que poderiam ou tendem a ser utilizados nas operacdes de

coleta de dados previstas no modelo proposto nos resultados dessa pesquisa.

2.3 Desafios da aplicacdo da tecnologia blockchain

Para muitos especialistas a blockchain j4 € uma tecnologia pronta para ser usada,

porém ainda existem desafios a serem considerados e tratados no momento da sua aplicacéo.

As obras citadas neste topico abordam desafios para a adocdo da blockchain em
carater técnico e regulamentares (LIN; LIAO, 2017; ZHENG et al., 2018), e de adequacao a
legislacdo vigente (FINCK, 2017; RAMSAY, 2018; REBELO, 2019).

As abordagens relacionadas aos desafios as adequagdes dos modelos de negdcio atuais

sdo discutidas de acordo a autores ja citados em tdpicos anteriores (CROSBY et al., 2015;

MOUGAYAR, 2018).

Inicialmente, os estudos de Lin e Liao (2017) e Zheng et al., (2018), destacam
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possiveis desafios técnicos que precisam ser considerados durante a implementagcdo de um
sistema em blockchain, conforme a seguir:

a) Ataque Majoritario: Em caso de redes que utilizem a mineracéo para o processo de
consenso, um minerador que tenha um maior poder computacional acabara assumindo o
controle da blockchain.

Nessa condicdo, caso alguém possua 51% do poder computacional da rede, poderé
achar o valor do nonce (campo cujo valor € ajustado para que o hash do bloco, seja menor ou
igual ao destino atual da rede) mais rapidamente que outros mineradores e,
consequentemente, tera maior autoridade para decidir qual bloco entra na rede. As
implicacdes disso é que a verificacdo dos blocos podera ser monopolizada e paralisada (LIN;
LIAO, 2017; ZHENG et al., 2018).

b) Escalabilidade: A medida que a rede blockchain cresce, os dados se tornam cada
vez maiores e mais lentos de serem carregados, e o poder computacional também fica cada
vez mais dificil levando muito tempo para sincronizar os dados simultaneamente. Os dados
ainda aumentam continuamente, o que pode trazer um grande problema para o “cliente”
durante a execuc¢do do sistema (LIN; LIAO, 2017; ZHENG et al., 2018).

Outro aspecto relevante trazido pelos estudos de Lin e Liao (2017), Mougayar (2018) e
Zheng et al., (2018) que precisam ser considerados como desafio da tecnologia é a
inexisténcia de atos regulamentares especificamente definidos.

Segundo os autores, 0 uso da caracteristica de sistema descentralizado no tocante a
moedas digitais enfraguece a capacidade do banco central de controlar a politica econébmica e
a quantidade de dinheiro, o que torna o governo cauteloso com a tecnologia blockchain.

As autoridades tendem a pesquisar esse novo problema e acelerar a formulacdo de
novas politicas, caso contrario havera riscos no mercado (LIN; LIAO, 2017; MOUGAYAR,
2018; ZHENG et al., 2018).

Também segundo os autores, sendo a blockchain considerada uma tecnologia em
ascensdo, critérios precisos para intervencdes juridicas e a regulacéo da aplicacdo ainda estdo
em andamento e é um desafio diante da legislacdo vigente.

De acordo Mougayar (2018), sdo muitas as autoridades regulatorias ao redor do
mundo e muitas delas j& estdo observando a blockchain, e pensando em atualizacfes
regulatorias.

Porém, se cada uma delas iniciar a sua propria regulamentagdo sem coordenacdo ou
sem a consideracdo para a completa implicacdo de tais politicas, ndo somente criard uma

grande confusdo, mas podera fazer a industria em torno da blockchain morrer (MOUGAYAR,
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2018).

Os estudos Crosby et al. (2015) e Mougayar (2018) destacam que atualmente todos 0s
segmentos da economia ja estdo amparados por algum tipo de sistema ou tecnologia de
processamento e seguranca, tornando-se praticamente impossivel o declinio ou a substitui¢éo
imediata por novas solugdes baseadas em blockchain.

Esse cenario, portanto, exigird a criacdo de estratégias para a integracdo de novos
modelos e sistemas, a partir da tecnologia com o0s mais diversos sistemas ja existentes
(CROSBY et al., 2015; MOUGAYAR, 2018).

Ainda de acordo Lin e Liao (2017) e Zheng et al., (2018), os custos, incluindo tempo e
dinheiro para alterar sistemas existentes, especialmente quando for uma infraestrutura, sao
altos.

Os autores destacam a importancia de contrabalancear a utilizacdo da tecnologia,
criando beneficios econdbmicos para demandas inovadoras, assim como para 0s requisitos de
supervisdo da organizacao tradicional (LIN; LIAO, 2017; ZHENG et al., 2018).

Os estudos de Finck (2017), Ramsay (2018) e Rebelo (2019) destacam outro
importante desafio a considerar diante da implementacdo de sistemas em blockchain: a
adequacdo a Lei Geral de Protecdo de Dados (LGPD).

No Brasil, a LGPD é a Lei Federal 13.709/2018, sancionada em agosto de 2018 e que
entrara em vigor em 2020, estabelecendo as regras sobre coleta, armazenamento, tratamento e
compartilhamento de dados pessoais.

A Lei dispde sobre a coleta e o tratamento de dados pessoais, inclusive nos meios
digitais, com o0 objetivo de proteger os direitos de liberdade e de privacidade, e o livre
desenvolvimento da personalidade de pessoa comum (BRASIL, 2018. Art. 1°).

Para efeitos de discussdo das abordagens dos estudos de Finck (2017), Ramsay (2018)
e Rebelo (2019), se faz necessario destacar os seguintes pontos da Lei:

1) Qualquer tipo de informag8o associada a uma pessoa identificada/identificavel é
considerado um dado pessoal (BRASIL, 2018. Art. 5°).

2) De acordo o Artigo 5, Inciso Il, um dado pessoal é considerado um dado sensivel
quando estdo sujeitos a condigdes de tratamento especificas como: dado pessoal
que revele a origem racial ou étnica, convicgdo ou opinido religiosa, politica ou
filosofica; filiacdo sindical; dado genético ou biomeétrico, tratados para
identificacdo de um ser humano; dado relacionado a saude; dados relativos a vida
ou orientacdo sexual da pessoa.

3) Ainda segundo o Artigo 5, Inciso Ill, um dado anonimizado é aquele relativo a
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titular que ndo possa ser identificado.

4) Os incisos de | a Il do Artigo 4° dessa Lei dispde as excegdes da sua aplicagdo no
tocante a tratamento de dados, que sdo: quando realizado por pessoa natural para
fins particulares e ndo comerciais; para fins exclusivamente jornalisticos, artisticos
ou académicos; para fins exclusivos de seguranca publica, nacional ou do Estado
ou atividades de investigacao e repressdo de infragdes penais.

5) O inciso IV do Artigo 4° ainda acrescenta a sua ndo aplicacdo quando os dados

forem,

[...] provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado ao previsto nesta Lei (BRASIL, 2018. Art. 4°, Inciso V).

Dentro deste disposto, para saber se a blockchain lida com dados pessoais, o estudo de
Finck (2017) aborda os dois tipos de dados que nela interagem: chaves publicas e o0s
chamados dados transacionais.

De acordo Finck (2017) e Rebelo (2019), consideram-se dados transacionais aqueles
que podem ser movimentados por transacfes online. A exemplo disso estdo: dados médicos,
financeiros, comportamento do consumidor e dados de identificagao.

As autoras abordam que a arquitetura de uma blockchain armazena dados de trés
maneiras: texto, criptografia ou hashing. E importante considerar que o armazenamento por
texto simples é a forma mais fragil e com a maior possibilidade de identificar o “proprietario”
do dado.

O armazenamento por criptografia também pode ndo preservar 0 anonimato, pois seu
acesso ocorre através de uma chave privada tornando possivel o rastreamento até seus
titulares.

Por fim, se os dados transacionais forem transformados em hashes o nivel de
privacidade é consideravelmente maior que na criptografia comum, pois ndo podem ser
projetados reversamente (FINCK, 2017; RAMSAY, 2018; REBELO, 2019).

Entretanto, de acordo Rebelo (2019), tanto a criptografia ou hashing sdo formas de
pseudonimizacdo e ndo necessariamente uma anonimizacdo de dados pessoais, e esse fato
tende a um potencial conflito com o Artigo 5°, Inciso Ill da Lei, que versa sobre dado
anonimizado (relativo a titular que ndo possa ser identificado na utilizacdo de meios técnicos

para o seu tratamento).
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Por sua vez as chaves publicas ndo s&o identificadas como dados transacionaveis, mas
um conjunto alfanumérico que identifica um usuario que pretende fazer transacées, de forma
pseudonimizada (RAMSAY, 2018).

Segundo o Artigo 13, paragrafo 4, da LGPD, a pseudonimizacdo € o tratamento pelo
qual um dado perde a sua correlacédo (direta ou indireta) com um individuo, a ndo ser pelo uso
de informacdo adicional guardada de forma separada, em ambiente seguro e controlado, pelo
controlador (BRASIL, 2018, Art .4, §4°).

Nesse ponto, os estudos de Finck (2017), Ramsay (2018) e Rebelo (2019) destacam
que a possibilidade de conflito com a norma estd no fato que as transa¢des que ocorrem em
uma blockchain, através da publicacdo de uma chave publica, estdo associadas a uma Internet
Protocol Address (endereco IP).

Se por um lado uma chave publica é criptografada para que se alcance determinado
anonimato na transacdo online, do outro é possivel identificar a “entidade” que representa
aquele usuério pela reutilizacdo da chave publica, e a correspondente correlacdo com o
endereco IP (FINCK, 2017; RAMSAY, 2018; REBELO, 2019).

Desse modo, por essa correlacdo, pode-se concluir que as chaves publicas se
qualificam como um dado pessoal que podera estar sob os efeitos da Lei.

Os autores destacam também o tratamento de dados como outro aspecto a observar na
relagdo da lei com aplicagbes da blockchain. Nos termos da Lei, o tratamento de dados é
considerado como qualquer operacdo executada com dados pessoais.

Nos termos do Artigo 6° dessa Lei, algumas dessas operacdes qualificadas
compreendem: coleta, registro, organizacdo, estruturacdo, conservacdo, alteracdo ou
adaptacdo, consulta ou recuperacdo, transmissdo, difusdo ou disponibilizagdo, comparagéo,
interconexao, remocao ou destruicdo (BRASIL, 2018; REBELO, 2019).

Nesse contexto, os estudos de Finck (2017), Ramsay (2018) e Rebelo (2019) mais uma
vez analisam as acOes que sdo executadas nos dados carregados para a blockchain como
dados pessoais, ponderando as chaves publicas, os dados transacionais e 0s nodes, conforme a
sequir.

Cada chave publica corresponde a uma chave privada que por sua vez pertence aos
usuarios da cadeia de blocos. Por este motivo é possivel a todos os usuarios verificar
mutuamente a autorizac¢ao de novas transacoes.

As verificacOes de validade sdo automatizadas através de um algoritmo da blockchain.
No entanto, considerando a amplitude da LGPD em relagdo ao tratamento dos dados, mesmo

que o tratamento seja automatizado por um algoritmo matematico, ainda seria possivel



43

qualificar a operacdo de verificacdo da validade da transacdo através das chaves publicas
(FINCK, 2017; RAMSAY, 2018; REBELO, 2019).

No tocante aos dados transacionais, algoritmos validam os dados da transacdo. A
operacdo compreende em armazenar esses dados em um bloco, anexa-lo a blockchain e
distribui-lo por todos 0s usuérios.

O significado disso é que essas operacGes de uso e armazenamento de dados s&o
realizadas, considerando-se a existéncia de tratamento de dados mediante os termos do Artigo
6° dessa Lei.

No que se refere aos nodes, também podem ser qualificados como tratamento de dados
nos termos da Lei, pois cada um deles mantém cdpia e registro de todos o0s outros nodes com
0s quais teve comunicacdo, mantendo uma rede de armazenamento de dados pessoais
(FINCK, 2017; RAMSAY, 2018; REBELO, 2019).

Por fim, os estudos de Finck (2017), Ramsay (2018) e Rebelo (2019), abordam
questdes de potenciais conflitos com a norma, conforme a seguir.

Uma blockchain recebe e armazena dados indistintamente e se revela através de
codigos alfanumericos (hashes), e por isso na maior parte do tempo, seus administradores ndo
controlam e ndo conhecem que dados pessoais estdo sendo inseridos na rede, além de ndo
saberem se estes sdo dados sensiveis, ou nao.

Os maiores desafios conflitantes, nesse caso, estdo presentes em blockchains publicas
dadas a diversidade de possiveis usos em redes dessa natureza, dificultando a elaboragédo de
medidas legais de protecéo.

Outra questdo analisada frente a Norma € que a arquitetura da blockchain, de caréater
descentralizado e com auséncia de controle através de uma entidade centralizadora, dificulta a
adequacao as regras previstas na lei, assim como a apuracdo de responsabilidades e a
aplicacdo das respectivas sancoes.

Os estudos de Rebelo (2019) destacam que a caracteristica descentralizada da
tecnologia também promove um conflito de objetivos quando confrontada, de um lado, a
necessidade de proteger dados pessoais e garantir o direito de seus titulares, e do outro,
impulsionar a inovagéo tecnologica.

Outro aspecto que pode representar um problema sob a Otica da LGPD é que, em
principio, dados langados em uma blockchain ndo podem ser modificados ou deletados.

Em sistemas como a blockchain as transagdes sdo registradas em um bloco que faz
referéncia ao bloco anterior através de um hash criptografico, o que torna praticamente

impossivel a remocdo de uma informacdo da cadeia de blocos (FINCK, 2017; RAMSAY,
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2018; REBELO, 2019).

Esse aspecto deve ser analisado nos termos do Artigo 18, Inciso IV e VI da Lei, que
dispde sobre os direitos do titular, quanto a eliminacéo e portabilidade de seus dados mediante
seu consentimento.

A transferéncia de dados é outro aspecto a observar nos termos que dispde a Lei.
Alguns dos aspectos legais a considerar para a realizacdo dessa operacdo em uma blockchain,
séo:

e O disposto no Artigo 33, Inciso II, itens “a” e “b”, que abrange sobre a oferta
de garantias da observancia e cumprimento dos principios da Lei sob clausulas
contratuais por parte do responsavel pelo tratamento.

e O disposto no Artigo 34, Inciso Ill, que abrange a observancia dos principios
gerais de protecdo de dados pessoais previstos na Lei brasileira, mesmo que o
responsavel esteja fora do territorio nacional.

e O disposto nos Artigos 33 e 34, Incisos VIII e 1ll, respectivamente, que em
seus termos determina que uma das possibilidades da transferéncia de dados
para paises de terceiros sO € possivel quando respeitadas as condi¢cdes de nivel
de protecdo e autorizados especificamente pelo titular dos dados.

Dentro desses aspectos, os estudos de Rebelo (2019) levantam as seguintes questfes
que devem ser consideradas ao se estabelecer um modelo de governanca em sistemas
implementados em blockchain:

e Como determinar a origem geografica de um node (computadores/usuérios)?

e Como garantir niveis adequados de protecdo no que se refere a transferéncia de
dados em uma blockchain?

e Diante de acordos contratuais, sera possivel elaborar clausulas que
salvaguardem esses direitos na blockchain?

Outro desafio levantando pelos estudos de Ramsay (2018) e Rebelo (2019) € a
identificacdo do Controlador (responséavel pelo tratamento), e do subcontratante (a entidade
que realiza o tratamento dos dados sob as diretrizes do Controlador).

Os autores abordam que no contexto digital que envolve a blockchain, esse aspecto
pode se tornar complexo se for considerado que as mesmas entidades podem assumir um
papel diferente, além do que lhe é atribuido.

Embora ambos os papéis tenham responsabilidades claras estabelecidas pela Norma,
ainda é necessario que se determine precisamente o papel de cada um (RAMSAY, 2018;
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REBELO, 2019).

Esse desafio se resolve mais facilmente no caso das blockchains privadas (redes
permissionadas), pois se qualifica como Controlador — aquele que se assume como
destinatario dos dados enviados pelo titular.

No entanto, no caso das blockchains pablicas (redes ndo permissionadas onde ndo ha
um controlador central), descentralizadas em um indeterminado ndmero de nodes
(computadores/usuarios), todos os participantes da rede podem realizar as operacdes de
carregar e tratar dados de terceiros (RAMSAY, 2018; REBELO, 2019).

Diante disso, e segundo os estudos de Finck (2017), a priori conclui-se que nenhum
dos participantes da rede podem se qualificar como responsavel pelo tratamento, pois ndo
existe uma entidade autbnoma e especifica com a finalidade de processamento.

Outra possibilidade é concluir que nenhum desses participantes agem com o objetivo
de tratamento das informacdes distribuidas na rede por terceiros, ou todos podem ser
qualificados j& que nenhum estd sujeito a instrucbes de terceiros no momento em que
carregam dados para o “livro-razdo” (FINCK, 2017; RAMSAY, 2018; REBELO, 2019).

As obras discutidas neste topico e que amparam as considera¢fes mais relevantes para
esta pesquisa, no tocante aos desafios da aplicagdo da blockchain, séo apresentadas no
Quadro 4, a sequir.

Quadro 4 - Obras do Tema: Blockchain e os desafios de aplicacdo da tecnologia

Titulo da obra Abordagem Aplicacéo

Os desafios do RGPD Através de um estudo exploratério e | Aplicado a areas interdisciplinares, o
perante as novas analitico, o artigo analisa e confronta | estudo analisa as questdes conflitantes
tecnologias blockchain. as questdbes do funcionamento da | entre a aplicagdo da blockchain frente a
(REBELO, 2019). arquitetura da blockchain diante dos | Lei Geral de Protecdo de Dados.

termos da Lei Geral de Protecdo de

Dados.
Blockchains and Data Através de um estudo exploratério e | Aplicado a areas interdisciplinares, o
Protection analitico, o artigo examina a protecdo | estudo apresenta questdes legais a serem
in the European Union de dados em blockchain frente a | consideradas diante da blockchain como
(FINCK, 2018) iminente entrada e vigor da Lei Geral | o hovo paradigma de armazenamento de

de Protecéo de Dados. dados.
The General Data Através de um estudo dogmético, o | Aplicado as areas de Direito e
Protection objetivo desta tese € investigar até | Informatica, a tese prepara o terreno
Regulation vs. The que ponto 0 GDPR e as obrigagOes | para uma nova area da tecnologia sob
Blockchain - A legal study | que ele cria podem ser aplicados ao | uma perspectiva juridica, resultando em
on the compatibility blockchain. uma analise que ndo emirja em
between blockchain concepgdes especificas, mas crie uma
technology and the base ampla para entender e conceituar os
GDPR problemas juridicos que cercam a
(RAMSAY, 2018) tecnologia.
A Survey of Blockchain Através de um estudo de analise | Aplicado a &area de Computagdo, o
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Titulo da obra Abordagem Aplicacéo
Security Issues and técnica, o artigo discute problemas de | estudo apresenta questdes técnicas que
Challenges seguranca e 0s desafios a serem | devem ser observadas e
(LIN; LIAO, 2017) superados em implementagdes de | contrabalanceadas com as vantagens
sistemas em blockchain. oferecidas pela  arquitetura  da
blockchain.

Blockchain challenges and | O objetivo do trabalho é apresentar | Aplicado a area de Computacdo, este
opportunities: a survey uma pesquisa abrangente, analisando | estudo fornece a taxonomia da
(ZHENG et al., 2018) aplicacdes da blockchain e discutindo | blockchain, apresentando algoritmos
desafios técnicos a serem superados. | tipicos de  consenso, analisando
aplicacbes e desafios técnicos, bem
como avancgos recentes na solugdo dos
desafios.

Fonte: Autoria prdpria (2019).

As obras apresentadas no quadro acima trazem as questfes que devem ser levadas em
consideracdo na proposicdo de minimizacdo dos riscos frente a implementacdo do modelo

proposto nos resultados desta pesquisa.

2.4 Aspectos para elaboracéo de arquitetura com base em blockchain

Sendo uma area relacionada com a Engenharia de Software, a arquitetura de sistemas
foca nos aspectos, componentes, propriedades internas e externas do desenvolvimento e da
evolucéo de sistemas complexos (SOMMERVILLE, 2011).

As obras citadas neste topico discutem elementos chaves para uma arquitetura de
sistema baseada em blockchain e servem como bases norteadoras para a elaboracdo do
modelo de processo de negdcio, além da arquitetura proposta nos resultados desta pesquisa e
podem ser compreendidos em trés dimensdes, quais sejam: componentes e design; métodos
de consenso; e aspectos de seguranca em redes blockchain.

Em relacdo a dimensdo componentes e design de arquitetura para aplicacdo em
sistemas blockchain, pode-se destacar os estudos de Walsh et al., (2016); Prieto-Castrillo;
Kushch; Corchado, (2017); Salimitari; Chatterjee, (2019); Zheng et al., (2017); Lucena;
Henriques, (2016). Métodos de consenso, destacam-se os estudos de Salimitari; Chatterjee,
(2019); Swanson, (2015). Aspectos de seguranca em redes blockchain, os estudos de Park;
Park, (2017; Gopichand et al.,(2018); Pires, (2017); Christidis; Devetsiokiotis, (2016).

Segundo os estudos de Prieto-Castrillo, Kushch e Corchado (2017), as blockchains,
alem de serem concebidas como bancos de dados dindamicos distribuidos, tém seus
constituintes (blocos) construidos colaborativamente e incrementalmente por um conjunto de

agentes.
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Os blocos sdo adicionados a blockchain em ordem cronoldgica linear. Cada “ng”
(computador) conectado a rede usando um cliente que executa a tarefa de validar e
retransmitir transacfes tem uma cépia da blockchain, que é baixada automaticamente quando
0 usuario se une a rede (PRIETO-CASTRILLO; KUSHCH; CORCHADO, 2017; SWAN,
2015).

Para que haja esse funcionamento, Lucena e Henriques (2016) explicam os cinco
principios que norteiam essa operacdo na blockchain:

e Funcbes de mdo Unica ou hashs: elementos que tornam improvavel a
adulteragdo do “livro-razdo”, pois trabalham com func¢Bes computacionais
que realizam operac@es em um unico sentido sendo praticamente improvavel
conhecer o seu valor de entrada, sendo conhecido apenas o valor da saida;

e O registro de tempo: elemento que impede fraudes temporais na blockchain
armazenando o0 momento em que qualquer alteracdo ocorreu;

e Assinatura digital: recurso que garante que as alteracGes de algum elemento
que pertenca a um no da rede sejam realizadas apenas pelo proprietério das
chaves publicas e privadas daquele né.

e Rede descentralizada ponto a ponto: elemento indispensavel para o
funcionamento da blockchain, pois todas as novas informacdes ou alteracfes
poderdo ser aceitas ou rejeitadas pelos “pontos” da rede garantindo a
integridade das informacdes que trafegam nela.

Os estudos de Salimitari e Chatterjee (2019) e de Zheng et al. (2017) pontuam que a
caracteristica da arquitetura da blockchain esta baseada na comunicacdo entre dois ou mais
computadores (chamados “nds”), que compdem uma rede ponto a ponto € compartilham todas
as transacoOes existentes.

Quando uma nova informacdo surge na rede, automaticamente é criptografada e
partilhada entre esses “nds”, garantindo assim a seguranga € o conhecimento “publico” da
informacdo partilhada (SALIMITARI; CHATTERJEE, 2019; ZHENG et al., 2017).

Esse resultado é possivel porque a rede blockchain opera como uma lista estruturada
que grava informacdes com um formato semelhante em um banco de dados distribuido,
projetado para dificultar uma provavel manipulacdo (PARK; PARK, 2017; SALIMITARI;
CHATTERJEE, 2019).

Os estudos de Christidis e Devetsiokiotis (2016) e de Lima (2015) destacam que em
aspectos de seguranca por criptografia o conceito de hashes € outro importante recurso
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utilizado pela blockchain.

De forma simples, Lima (2015) explica que uma funcdo hash é um tipo muito
especifico de funcdo matematica que aceita como entrada qualquer dado digital (um texto,
uma foto, um arquivo de outro contetudo qualquer), e s6 aceitam uma entrada de dados de um
tamanho arbitrario, devolvendo um valor de tamanho fixo também chamado hash.

Portanto, uma fungdo hash criptografica tem como caracteristica facilitar o calculo do
resultado da sua aplicacdo em alguma informacao, porém torna extremamente dificil deduzir
tal informacdo conhecendo apenas a funcdo hash resultante (CHRISTIDIS;
DEVETSIOKIOTIS, 2016; LIMA 2015).

Os estudos de Park e Park (2017) complementam destacando que a verificacdo publica
baseada em chave e funcdo hash na blockchain utiliza o algoritmo de assinatura eletrnica
ECDSA (Eliptic Curve Digital Signature Algorithm) para verificar a assinatura digital gerada
durante uma transacdo entre individuos, e é usado para provar que os dados da transagdo nao
foram alterados.

Os mesmos autores ainda ampliam o entendimento da arquitetura da blockchain
abordando que os dados séo salvos em blocos, 0s quais possuem uma estrutura que contém

um cabecalho e um corpo conforme a Figura 3, a seguir:

Figura 3 - Estrutura de conex&o blockchain

Bloco 0 Bloco 1 Bloco 2

Cabecalho Cabecgalho Cabecalho
| Valor Hash do Bloco anterior | Valor Hash do Bloco anterior | Valor Hash do Bloco anterior |
| Valor Hash do Bloco atual |"

Valor Hash do Bloco atual I" Valor Hash do Bloco atual |

Valor Hash do proximo Bloco

Valor Hash do proximo Bloco I‘

Valor Hash do préximo Bloco |¢'

Nonce Nonce Nonce

Transacao

| | | Transacgao | | Transacao

Fonte: Adaptado de Park e Park, (2017, p. 13).

De acordo com a figura acima, o cabecalho de um bloco contém os valores de hash
dos blocos anteriores e também o nonce anteriores e atuais (campo cujo valor é ajustado para

gue o hash do bloco seja menor ou igual ao destino atual da rede).
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A leitura dos dados desses blocos ocorre no banco de dados atraves de um método de
indices e, embora o bloco j& contenha o valor de hash do proximo, por padrdo ele é
adicionado (PARK; PARK, 2017).

Além disso, os estudos de Gopichand et al. (2018) e Zheng et al. (2017) reforcam que
a seguranca, forte caracteristica considerdvel na arquitetura da blockchain, estd baseada
também em caracteristicas inerentes a sua propria “natureza”, conforme descritas a seguir:

A) descentralizacdo — fator que preserva a consisténcia dos registros na rede através do
consenso dos seus participantes;

B) persisténcia — caracteristica que torna quase impossivel excluir ou reverter as
transacOes depois que elas sdo protegidas na cadeia de blocos, além da rapida identificacdo de
transacgdes invalidas;

C) anonimato — cada usuéario da rede pode interagir com a blockchain sem necessitar
da sua real identificacéo;

D) auditabilidade — no caso do modelo da blockchain do bitcoin, o armazenamento
dos dados acontece baseado no modelo de Saida de Transacdes ndo Utilizadas. Qualquer
transacdo deve se referir a alguma transacéo anteriormente nédo utilizada.

Uma vez que a transacdo atual é registrada, o estado dessas transacGes ndao usadas
passa de “ndo-utilizada” para “utilizada”, facilitando sua a verificagdo e rastreio
(GOPICHAND et al., 2018).

Em se tratando de aspectos técnicos, parte da seguranca esta baseada em um dos
conceitos fundamentais da criptografia moderna: a verificacdo de pares de chave, uma publica
e outra privada (CHRISTIDIS; DEVETSIOKIOTIS, 2016).

Segundo Christidis e Devetsiokiotis (2016) e Gopichand et al. (2018), um algoritmo
gera um par de chaves: uma publica, cujo conhecimento de sua existéncia podera ser
divulgado livremente, e uma privada que deve ser guardada em segredo pelo seu dono.

A mensagem codificada com a chave publica s6 podera ser decodificada com a chave
privada correspondente garantindo, assim, a seguranga da transacdo (CHRISTIDIS;
DEVETSIOKIOTIS, 2016; GOPICHAND et al., 2018).

Em termos praticos, os autores explicam que um individuo “A” codifica uma
mensagem para um individuo “B” usando a chave publica desse individuo que esta disponivel
livremente na internet. A mensagem € enviada para seu destinatario, o qual utiliza a sua chave
privada para lé-la. Para responder a mensagem o individuo “B” devera proceder da mesma
maneira utilizando a chave publica do individuo “A”, o qual utilizaré a sua chave privada para

Ié-la (CHRISTIDIS; DEVETSIOKIOQOTIS, 2016; GOPICHAND et al., 2018).
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Ainda segundo os autores, na blockchain a chave pablica é anbnima e garante que as
informacdes relativas ao proprietario ndo sejam encontradas, mesmo sendo possivel saber a
origem e o destino da transacao.

Os estudos de Prieto-Castrillo, Kushch e Corchado (2017), Salimitari e Chatterjee
(2019), Sun et al. (2016) e de Swanson (2015) apontam outro aspecto de alta relevancia a ser
considerado no quesito de seguranca e na implementacdo da arquitetura da blockchain: a
confianca através do consenso.

De acordo Sun et al. (2016), a dinamica das pessoas em relacdo a confianca quanto ao
uso das transacGes em blockchain esta baseada na transparéncia e na privacidade da relacdo
de servigos entre seres humanos e tecnologia.

Por registrar de forma permanente o historico das transa¢des em cada “né” da
blockchain, a tecnologia permite que as pessoas acessem 0s registros de cada transacdo que
fazem promovendo a confiabilidade compartilhada e distribuida entre eles, democratizando
assim os servigos (SUN et al. 2016).

Os estudos de Salimitari e Chatterjee (2019) ressaltam que todo o processo de
implementacdo de uma rede blockchain estd diretamente ligado com o tipo de consenso
utilizado. Isso significa que o resultado de todo o desempenho da rede implementada
dependera diretamente do método de consenso adotado (PRIETO-CASTRILLO, KUSHCH,;
CORCHADO, 2017; SALIMITARI; CHATTERJEE, 2019).

Em seu trabalho, Salimitari e Chatterjee (2019) apresentam dois métodos de consenso
que criam as bases para modelos onde a confianca se baseia em regras pré-estabelecidas. Sdo
eles:

e Practical Byzantine Fault Tolerance — PBFT (Tolerancia Préatica a Falhas Bizantinas);
e Delegated Byzantine Fault Tolerance — DBFT (Tolerancia a Falhas Bizantinas
Delegadas).
O Quadro 5, a seguir, retine os principais aspectos que envolve o método PBFT.

Quadro 5 - Método de consenso: Tolerancia Pratica a Falhas Bizantinas (PBFT)

Principal caracteristica | Todos os “nds” da rede devem participar do processo de consenso para
requerida: adicionar o préximo bloco.

Condi¢cdo minima para o
alcance do consenso:
Tolerancia a falhas: Tolera até um terg¢o de todos os “nds” com comportamento malicioso.

Mais rdpido e econbmico se comparado a outros métodos por ndo exigir
grande poder computacional.

Restricdes: Nao aplicavel a redes publicas “ndo-permissionadas”, devido a sua baixa

Mais de um terco dos “nds” participantes.

Vantagens:
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tolerancia a atividades maliciosas.

Adequado para blockchains particulares, como Hyperledger, que sao
controlados por terceiros.

Fonte: Elaborado a partir dos estudos de Salimitari e Chatterjee, (2019).

Indicacao do método:

Os aspectos mostrados no Quadro 5, acima, e segundo os estudos de Salimitari e
Chatterjee (2019) e Sukhwani et al. (2017), no método PBFT um proximo bloco s6 é
adicionado a blockchain com a participacdo de todos os nés da rede. Esse é o principal
requisito do método, no entanto, ndo restringe a continuidade do processo de consenso.

O consenso ja € alcancado quando mais de dois tercos dos “n6s” que participam da
rede concordam com o novo bloco, dando a condi¢do necessaria para que o novo bloco ja seja
adicionado a rede (SALIMITARI; CHATTERJEE, 2019; SUKHWANI, 2017).

Ainda segundo os autores, embora as possibilidades de atividades ndo confidveis em
redes privadas, de carater “permissionado”, sejam quase improvaveis, o PBFT prevé uma
tolerancia de atividades ndo confiaveis na rede de até um terco dos “nos”.

Em seus estudos, Sukhwani et al. (2017) complementa que a principal vantagem desse
tipo de método é que o consenso é atingido mais rapidamente e mais economicamente se
comparado a outros métodos como a Prova de Trabalho (PoW) presentes em redes Bitcoins.

Isso ocorre devido a baixa exigéncia de poder computacional, uma vez que 0 consenso
é realizado por regras pré-estabelecidas e ndo por “mineragdo”, como ocorre em redes
Bitcoins (SUKHWANI et al., 2017).

Segundo os estudos de Salimitari e Chatterjee (2019), o0 método ndo deve ser usado
para redes blockchain pudblicas, de acesso “ndo-permissionado”, pois nesse contexto
demonstraria baixa tolerancia a atividades maliciosas ameacando a integridade do consenso
da rede.

Ainda de acordo com os autores, 0 segundo método mencionado — Tolerancia a Falhas
Bizantinas Delegas (DBFT), possui as mesmas regras que o PBFT, a exce¢do estd apenas na
ndo exigéncia da participagdo de todos os “nds” da rede para que um novo bloco seja
adicionado.

Isso significa que somente os participantes envolvidos naquela transacdo ja sdo
necessarios para o consenso, o que facilita a sua adogdo em modelos dindmicos destinados a
apenas registro e validacdo de autenticidade de dados em redes blockchain com loT
(SALIMITARI; CHATTERJEE, 2019; SUKHWANI, 2017).

As discussdes abordadas pelas obras que fundamentam esse tépico ddo suporte a

elaboracdo dos requisitos que compdem o modelo da arquitetura apresentada nessa pesquisa,
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pois abrangem aspectos de seguranca e protecdo de dados e método de consenso, adotados

para a solucdo proposta nesse estudo. O Quadro 6, a seguir, resume as obras selecionadas

com esse propaosito.

Quadro 6 - Obras do tema: Arquitetura e seguranca na blockchain

Titulo da obra

Abordagem

Aplicacéo do estudo

A detailed study and
advancement of
blockchain
(GOPICHAND et al.,
2018)

Através de revisdo de literatura, os
autores realizam um amplo estudo da
arquitetura da blockchain incluindo
questbes de desafios de seguranca.

Aplicado a é&rea de Engenharia de
Software, apresenta um diagrama da
arquitetura da blockchain e modelos
padrdes para aplicages em futuras
arquiteturas.

Blockchain Security in
Cloud Computing: Use
Cases, Challenges, and
Solutions

(PARK; PARK, 2017).

Através de revisdo de literatura, os
autores discutem o conceito da
tecnologia  blockchain e  suas
tendéncias de pesquisa e fornecem
estudos de casos para demonstrar a
adaptacdo da seguranga da blockchain
a sistemas de computacdo em nuvem.

Aplicado a é4rea de Ciéncia da
Computacdo, apresenta resultados de
estudos de caso e propostas de modelos
de seguranca em blockchain que
podem ser implementados em sistemas
em nuvem.

Estudo de arquiteturas dos
blockchains de Bitcoin e
Ethereum

(LUCENAS;
HENRIQUES, 2018)

Através de revisdo de literatura, os
autores apresentam 0s  principais
problemas enfrentados pelos
blockchains de Bitcoin e Ethereum, e
as diretrizes para 0 que, dentro da
conclusdo dos estudos dos autores,
seria considerada uma blockchain
eficiente.

Aplicado & éarea de Engenharia da
Computacdo, a obra discute modelos
simplificados para a construgdo de uma
rede blockchain eficiente.

Distributed Sequential
Consensus in Networks:
Analysis of Partially
Connected Blockchains
with Uncertainty
(PRIETO-CASTRILLO;
KUSHCH; CORCHADO,
2017)

Apresenta uma andlise tedrica e
numerica das condi¢des sob as quais 0
consenso  sequencial distribuido €
possivel quando o estado de uma
porcéo de nds em uma rede é instavel.

Aplicado a éarea de Computacao,
especificamente examina o nivel de
consenso de blockchains parcialmente
conectados em eventos de falha /
ataque. Os resultados propbem
modelos de consenso que levam as
redes a tolerarem um ataque.

A Survey on Consensus
Protocols in Blockchain
for 10T Networks
(SALIMITARI,
CHATTERJEE, 2019)

Através de uma revisdo de literatura,
evidenciando métodos de consenso
existentes que foram implementados,
0s autores discutem o funcionamento
da blockchain, suas aplicacBes e
formas de implementacdes.

Aplicado a é&rea de Computagdo, o
estudo descreve varios métodos de
consenso baseados em blockchain que
sdo aplicaveis a dispositivos e redes de
IoT, visando reduzir o poder
computacional e o tempo de
convergéncia.

Consensus-as-a-service: A
brief report on the
emergence of
permissioned, distributed
ledger systems
(SWANSON, 2015)

Estudo comparativo que descreve a
divergéncia  entre  sistemas  de
criptomoedas "ndo permissionados"
(como Bitcoin, Ethereum e Peercoin) e
distribuicdes "permissionadas” (como
Ripple e Hyperledger).

Aplicado a éarea de Computacdo, o
estudo esclarece, comparativamente,
através de casos de uso, 0s aspectos a
serem considerados em arquiteturas de
consenso em redes permissionadas e
ndo-permissionadas.

An Overview of
Blockchain Technology:

Pesquisa abrangente que aborda
desafios técnicos e avangos recentes e

Aplicado a area de Computacdo, este
artigo fornece uma visdo geral da
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Titulo da obra Abordagem Aplicacéo do estudo

Architecture, Consensus, possiveis tendéncias da arquitetura da | arquitetura de blockchain comparando
and Future Trends blockchain. alguns algoritmos de consenso tipicos
(ZHENG et al., 2017) usados em diferentes cadeias de blocos.

Fonte: Autoria prépria (2019).

As obras reunidas no quadro acima trazem discussdes que abordam a arquitetura de
protecdo e consenso existente na blockchain, destacando como os dados séo registrados, néo
permitindo que sejam apagados.

Os autores abordam também a rastreabilidade dos dados registrados, outro aspecto
destacado como ponto forte de uma rede blockchain devido a seus “blocos” ficarem
espalhados em diversos computadores distribuidos pelo mundo.

Essa topologia acaba forcando que uma mudanca em um registro de informacédo so
ocorra quando aceita por todos os sistemas pertencentes a esta rede.

As informag0es levantadas nos temas se tornam relevantes para o presente estudo no
sentido de elucidar o dimensionamento dos esforcos e a compreensdo da melhor abordagem

de implementacdo da seguranca necessaria a arquitetura da solucdo proposta nessa pesquisa.

2.5 Blockchain Hyperledger

As obras apresentadas dentro desse topico tém o proposito de apoiar os estudos da
distribuicdo Hyperledger que é utilizado na elaboracdo da arquitetura da solucdo proposta
nesse trabalho.

Do mesmo modo, ampara o aprendizado dos fundamentos do framework
Hyperledger Fabric usado no desenvolvimento do prototipo que comprova a hip6tese do
modelo proposto nessa pesquisa.

Os estudos abordam os fundamentos conceituais do Hyperledger e suas camadas de
arquitetura, os elementos do processo de consenso no Hyperledger, e os fundamentos do
frameowrk, Hyperledger Fabric (ANDROULAKI et al., 2018; CACHIN, 2016; LINUX
FOUNDATION, 2019; SUKHWANI et al., 2017; SWANSON, 2015).

De acordo a Linux Foundation (2019), que atualmente coordena o projeto, 0
Hyperledger € um esforgo colaborativo de cddigo aberto criado para promover as tecnologias
de blockchain de varios setores.

Trata-se de uma colaboragdo global, que relne vérias empresas de tecnologia no
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mundo como a IBM, Intel, Cisco e muitas outras de grande relevancia, incluindo lideres em
financas, servicos bancérios, Internet das Coisas (loT), cadeias de suprimento, manufatura e
tecnologia, e demais (ANDROULAKI et al., 2018; CACHIN, 2016; LINUX FOUNDATION,
2019; SWANSON, 2015).

De acordo os estudos de Cachin (2016), o Hyperledger é conhecido como a
Blockchain para Negdcios, pois compreende uma variedade de recursos e tecnologias para
desenvolvimento de aplicacdes para este fim.

Segundo a Linux Foundation (2019), sua arquitetura é formada por diversas

“camadas” com regras de negdcio conforme o Quadro 7, a seguir:

Quadro 7 - Camadas da arquitetura do Hyperledger

Camada Funcéo

Consenso Gerar um acordo sobre o pedido e confirmando a exatiddo do conjunto de
transac@es que constituem um bloco.

Contrato Inteligente Processamento de solicitaces de transacdo e determinar se as transagfes séo

(smart contract): validas executando a légica de negdcios.

Comunicagéo Transportar mensagens peer-to-peer (ponto a ponto) entre 0s nos que
participam de uma insténcia do “livro-razao” compartilhado.

Abstracdo de Permitir que diferentes armazenamentos de dados sejam usados por outros

armazenamento de dados médulos.

Abstracdo de criptografia Permitir que diferentes algoritmos de criptografia ou médulos sejam trocados
sem afetar outros maédulos.

Servigos de identidade Estabelecer, de uma raiz de confianca durante a configuragdo de uma instancia

blockchain, o registro de identidades ou entidades do sistema durante a
operacdo da rede, e 0 gerenciamento de alteragdes, acréscimos e revogacGes
na rede. Além disso, fornece autenticagéo e autorizagéo.
Servigos de Politica Gerenciar varias politicas especificadas no sistema, como a politica de
endosso, a de consenso ou a de gerenciamento.
Interface de Programacgéo de | Permitir que clientes e aplicativos se comuniquem com a blockchain.
Aplicacbes (API)
Interoperacéo Suportar a interoperabilidade entre diferentes instancias de blockchain.

Fonte: Elaborado a partir das informagdes disponibilizadas pelo site oficial da Linux Foundation (2019).

As camadas mostradas no quadro acima relnem o0s aspectos criticos de uma
arquitetura modular que fornece componentes funcionais em camadas, e mddulos que
padronizam a interface e interoperabilidade entre os componentes, incluindo o consenso para
a validacéo das transacdes (LINUX FOUNDATION, 2019).

De acordo com Cachin (2016) e Swanson (2015), consenso é o processo pelo qual uma
rede de nds fornece um ordenamento garantido de transacgdes e valida o bloco de transagdes.

Segundo os estudos de Androulaki et al. (2018) e de Sukhwani et al. (2017), no caso

da blockchain para criptomoedas, o consenso ocorre pelo processo de “mineragao” através do
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principio de Proof-of-Work (prova de trabalho).

No Hyperledger, por sua vez, o consenso ocorre através de regras introduzidas em
algoritmos e politicas de consenso que sdo executadas por smart-contracts durante o processo
de validacdo da transacdo (ANDROULAKI et al., 2018; SUKHWANI et al., 2017).

De acordo a Linux Foundation (2019), para otimizar o processo de desenvolvimento
de aplicacbes o Projeto Hyperledger disponibiliza diversos frameworks, de modo a
proporcionar diferentes mecanismos de consenso na rede bem como varias abordagens de
implementacdo. Sao eles: Hyperledger Indy; Hyperledger Iroha; Hyperledger Sawtooth e
Hyperledger Fabric. Cada um deles utiliza algoritmos, politicas e propriedades especificas
visando 0 consenso na rede.

Em conformidade aos objetivos da presente pesquisa, a seguir serdo apresentadas as
caracteristicas apenas do Hyperledger Fabric, amparado pelos estudos dos autores
selecionados.

Segundo os estudos de Cachin (2016), o framework Hyperledger Fabric ¢ uma
implementacdo de uma plataforma distribuida para executar contratos inteligentes,
alavancando tecnologias conhecidas e comprovadas, com uma arquitetura modular que
permite implementacGes conectaveis de varias fungdes.

Ainda segundo o0 mesmo autor, algumas caracteristicas estdo presentes na plataforma:

e Possui um blockchain autorizado com finalizacéo imediata;

e Executa smart-contracts de forma arbitraria;

e Utiliza protocolo de consenso “plugavel”, possibilitando a implementagdo de outros
protocolos de consenso;

e Suporte de seguranca por meio de autoridades de certificacdo (certificado da camada
de seguranca de transporte — TLS; certificados de registro e transagdo);

e Estado persistente usando uma interface de armazenamento de valor-chave;

e Possui uma estrutura de eventos que suporta eventos predefinidos e personalizados;

e Possui uma interface de cliente Node.js;

e Suporte para Interface de Programacéo de AplicacGes (API) e Interface de Linhas de

Comando (CLI)

De acordo a Linux Foundation (2019), o consenso no Hyperledger Fabric se divide
em trés fases:

e Endosso — fase em que as transagcbes sdo endossadas através da verificacdo das

politicas de endosso.
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e Solicitacdo — fase de aceitacdo das transacfes endossadas, e as solicitacbes de
gravagao no “livro-razao”.
e \alidacdo — fase de aceitacdo de um bloco de transacdes ordenadas e validadas pela
exatiddo dos resultados, incluindo a verifica¢do da politica de endosso.
De acordo com os estudos elencados, a plataforma além de codigo aberto, se baseia
em padrdes de execucdo de contratos inteligentes definidos pelo usuario, suportando recursos
de seguranca e identidade altamente confidveis, utilizando uma arquitetura modular que

possibilita a conex&o de protocolos de consenso.

2.6 Modelo de Arquitetura Blockchain de Execucéo por Ordem de Validacao do Hyperledger
Fabric

Os estudos de Androulaki (2017) apresentam o Modelo de Arquitetura Blockchain de
Execucdo por Ordem de Validacdo do Hyperledger Fabric, que se divide em duas partes:
e Contrato Inteligente (smart contract), chamado “chaincode”: cédigo do programa que
implementa a l6gica do aplicativo executado na fase de execucao.
e Politica de Endosso: “biblioteca” com regras estaticas utilizadas na fase de validagdo
para que a transacdo seja validada. (Somente administradores designados tem
permissdo para alterar politicas de endosso, através de sistemas de gerenciamento).

O Modelo é ilustrado pela Figura 4, a seguir:

Figura 4 - Modelo de Arquitetura Blockchain de Execucgdo por Ordem de Validagédo do
Hyperledger Fabric

L ze

Execugao Solicitagdo Validagdao Atualizacao do estado

Fonte: Adaptado de Androulaki et al., (2018, p. 5).

As fases mostradas na Figura 4 acima, serdo discutidas a seguir de acordo com o
modelo apresentado nos estudos dos autores.

Na fase de execucdo ocorre a identificacdo do “cliente” e o envio da proposta de
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transagéo para que os endossantes da rede possam executar na fase seguinte.

A proposta de transacao deve conter a ID (identidade) do “cliente” que estad enviando a
operacdo a ser executada, os parametros (condicdes), o identificador do chaincode (politica de
endosso que sera utilizada) e um identificador de transagao derivado do ID do “cliente”.

A fase de solicitagdo vem em seguida, quando ocorre a transmissdo atomica de
endossos na rede, estabelecendo o consenso sobre as transagdes. Nessa fase, as solicitagoes
sdo agrupadas em varias transacfes gerando uma sequéncia de blocos contendo transacdes
com hash encadeada.

O agrupamento ou lote de transacdes em blocos melhora a taxa de transferéncia do
protocolo de transmissdo, que é uma técnica bem conhecida na &rea de computagdo usada em
transmiss@es Tolerantes a Falhas Bizantinas (PBFT).

Na sequéncia, um novo bloco entra na fase de validacdo, quando o sistema de
validagdo ‘“chaincode”, com a politica de endosso, ¢ “invocado”. Caso a transa¢do nao
satisfacga as regras da politica, sera marcada como “invalida” e sera descartada.

Por ultimo, a fase de atualizagdo do “livro-razdo” ¢ executada. Nessa fase, caso todas
as regras da politica de endosso sejam atendidas, o bloco é anexado e o estado da cadeia de
blocos € atualizado.

As obras que amparam os fundamentos e modelos estudados do Hyperledger Fabric

aplicados a arquitetura da solugdo da presente pesquisa estdo reunidas no Quadro 8, a seguir.

Quadro 8 - Obras do Tema: Blockchain e Hyperledger

Titulo da obra

Abordagem

Aplicacdo

HYPERLEDGER
Blockchain Technologies
for Business: Introduction
to Hyperledger Business
Blockchain Design
Philosophy and Consensus
(LINUX FOUNDATION,
2019)

Artigo técnico de texto
dissertativo-informativo que tem
como objetivo apresentar
aplicacdes para blockchain
corporativo em diferentes setores,
descrevendo as  estruturas e
ferramentas de cédigo aberto da
Hyperledger.

Aplicado a area de Computacdo, mais
especificamente & Engenharia de
Software, descreve uma arquitetura de
referéncia generalizada para redes de
blockchain permissionadas e, através da
sua discussdo, orienta sobre o
desenvolvimento de projetos modulares
com base na Arquitetura Hyperledger.

Hyperledger Fabric: A
Distributed Operating
System for Permissioned
Blockchains
(ANDROULAKI et al.,
2018)

texto
tem

Artigo técnico de
dissertativo-explicativo que

como objetivo apresentar e
descrever as caracteristicas
funcionais do framework

Hyperledger Fabric.

Aplicado a area de Computacdo,
descreve a arquitetura do Hyperledger
Fabric, a ldgica por tras de varias
decisBes de design de arquitetura, seus

aspectos de implementagdo  mais
proeminentes, bem como seu modelo de
programacéo de aplicativos
distribuidos.

Architecture of the
Hyperledger Blockchain
Fabric

(CACHIN, 2016)

Artigo técnico de texto
dissertativo-explicativo que
apresenta um  overview da
documentacdo  do  framework
Hyperledger Fabric.

Aplicado & é&rea de Computacdo, o
trabalho discute os padrdes de recursos
de seguranca e identidade da arquitetura
modular, e dos protocolos de consenso
conectaveis.

Performance Modeling of

Artigo técnico que propde um

Aplicado a éarea de Computagdo, 0
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Titulo da obra Abordagem Aplicacéo
PBFT Consensus Process modelo de Processo de Consenso, | artigo apresenta um modelo de
for baseado no modelo de Tolerancia a | confianca de consenso para redes
Permissioned Blockchain Falhas Bizantinas (PBFT), para | blockchain construidas em Hyperledger
Network (Hyperledger redes permssionadas blockchain | Fabric.
Fabric) Hyperledger Fabric.
(SUKHWANI et al., 2017)

Fonte: Autoria prépria (2019).

As obras apresentadas no quadro acima relinem estudos que amparam os resultados da
presente pesquisa. Os fundamentos apresentados pelos autores ddo suporte aos aspectos
técnicos a serem considerados na elaboracdo de arquiteturas de sistemas baseado em

blockchain, corroborando com os objetivos dessa pesquisa.
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O estudo do Estado da Técnica realizado nessa pesquisa tem a finalidade de prospectar

e identificar, de forma antecipada, solugdes tecnoldgicas cujo modelo de negocio apresente

proposta de registro de atestados médicos ou outras informagdes relacionadas a registros

meédicos de pacientes. A finalidade é evitar investigacGes redundantes e até desnecessarias

dentro do avanco do presente estudo.

Os resultados encontrados sdo demonstrados no Quadro 9, a seguir:

Quadro 9 - Estado da Técnica de solucBes similares ou periféricas ao presente estudo

Nome da solucéo

Tipo da Aplicagédo

Objetivo

Similaridade / Diferencas

Atestados.MED.br

Software comercial
para o0 registro de
atestados médicos

O objetivo é assegurar a
autenticidade dos documentos
médicos para as empresas, € para

Cadastra atestados em base de
dados prépria, mas nao se propde
a unificar o registro em rede

ja emitidos. os profissionais e institui¢des de | distribuida nacionalmente.
salde. Médicos ou empresas
podem licencid-lo para criar um
controle particular dos
documentos emitidos 7.
Atestado Médico | Software O objetivo é a emissdo de | Cadastra atestados em base de
Digital desenvolvido pela | atestado médico digital, | dados prépria, mas ndo se propde
Associacao assegurando a autenticidade dos | a unificar o registro em rede
Paulista de | documentos, evitando | distribuida nacionalmente.
Medicina para | falsificages®. Atende uma iniciativa isolada da
emissdo de Associacao Paulista de Medicina

atestados médicos
digitais, disponivel
também em versao
mobile.

Cartdo Prescricao
Digital

Cartdo Magnético
que centraliza o
historico e as
informagBes  do

paciente, e que
poderdo ser
utilizadas por

outros medicos em
procedimentos
posteriores.

O objetivo é centralizar todo o
histérico médico de um paciente
em um cartdo digital magnético.
O proprio paciente sera o
portador deste cartdo®.

Foca em armazenar informagdes
de prontudrio de paciente em
cartdes magnéticos individuais,
sendo o0s dados centralizados
nesse dispositivo. Embora tenha
de forma geral o0 mesmo conceito
de registro de informagfes de
pacientes geradas por um
médico, ndo utiliza um modelo
descentralizado e distribuido de
registro de informacdes.

Memed

Software
comercial,
integrado com base
de dados de
farmacias, para
prescricdo médica

O objetivo é dar ao médico a
possibilidade de registrar,
eletronicamente, todo o histdrico
de prescri¢des de medicamentos
do seu paciente utilizando uma
base de dados atualizada

Embora também possua o
conceito de armazenamento de
dados de pacientes, limita-se a
registrar e a gerar um historico
de informacbes referentes a
prescricdo de medicamentos.

’ Atestados.MED.br. Disponivel em: https://atestados.med.br/

8 Atestado Médico Digital. Associagéo Paulista de Medicina. Disponivel em:
http://www.apm.org.br/atestadodigital. Acesso em: 15/10/2019.

® CryptolD Portal de Contetido de Identificagdo Digital. Disponivel em: https://cryptoid.com.br/banco-de-
noticias/prescricao-digital-uma-revolucao-em-andamento-na-relacao-medico-paciente/. Acesso em: 15/10/2019.




60

Nome da solucéo

Tipo da Aplicacao

Objetivo

Similaridade / Diferencas

digital.

diariamente, com milhares de
medicamentos.

MEDREC

Plataforma  web
que fornece ao
paciente um
registro abrangente
e credivel do seu
histérico médico,
utilizando
tecnologia
blockchain.

O objetivo é registrar, distribuir e
compartilhar, através de uma
plataforma, as informagdes do
histérico do paciente registrada
pelo médico, permitindo a troca
de dados iniciada pelo paciente
entre jurisdicdes médicas.*.

Possui 0 mesmo conceito de
registro de informagbes de
pacientes de forma
descentralizada e distribuida, em
rede blockchain, porém com o
propdsito  de  compartilhar
informacdes entre jurisdicdes
médicas através do mundo.

FINEP
Salde

CIM-

Projeto que propde
a utilizacdo de
chaves

publicas/privadas,
com utilizacdo de

smartcards ou
tokens em
dispositivos
(computadores,

celulares, tablets),
para que médicos
possam assinar
seus documentos
digitalmente.

O objetivo é desenvolver uma
estratégia que permita ao médico
assinar, eletronicamente e com
seguranca, e de qualquer lugar,
documentos emitidos por elest?.

Assemelha-se apenas na intencéo
de proporcionar seguranca na
validacdo da veracidade de
documentos médicos.

Fonte: Autoria prépria (2019).

O quadro acima mostra as atuais solu¢des encontradas que apontam para uma direcao

similar ou periférica ao presente estudo, e serdo discutidas a seguir.

As duas primeiras solucdes apresentadas no Quadro 9, sdo softwares desenvolvidos

em plataforma web, destinados a emitir ou registrar atestados médicos (Atestados.MED.br e
Atestado Médico Digital).

A primeira solucdo — Atestados.MED.br — de carater comercial, atende médicos ou

empresas que desejam licenciar o software e criar uma rede de administragcdo privada para

gerenciar os atestados emitidos ou registrados nela.

Do mesmo modo a solucdo Atestado Médico Digital, desenvolvida pela Associacdo de

Médicos Paulista, assegura a autenticidade nas emissdes evitando falsificagdes, além de

racionalizar custos na gestdo da medicina do trabalho e na emissdo dos atestados medicos

digitais.

Os atestados médicos digitais desta solugdo estdo disponiveis nas op¢des com ou sem

0 uso do e-CPF, e versdo mébile.

As duas solucdes, embora sejam isoladas em seus propositos, apoiam os esfor¢cos da

10 Memed Prescricédo Digital. Disponivel em: https://memed.com.br/. Acesso em: 10/10/2019.
11 MedRec. Disponivel em: http://medrec.io/. Acesso em: 10/10/2019.
12 Artigo publicado em Radiologia Brasileira. Dez/2011. DOI: 10.1590/S0100-39842011000600001
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presente pesquisa em preencher a lacuna para um modelo de registro unificado em rede
blockchain, institucionalizado, e de carater governamental no que se refere ao registro geral
de atestados médico-odontoldgico.

A proposta da solucdo FINEP CIM-Salde fornece insumos para o presente estudo no
que se refere a meios de identificagdo do médico, em caso da implementacao tecnoldgica do
modelo proposto na presente pesquisa.

As solucdes, Cartdo Prescricdo Digital, Memed e MedRec, embora tenham propostas
de funcionamento tecnologico diferentes, ttm em comum a proposicdo de integracdo de
informac0es, 0 que favorece os estudos da presente pesquisa.

O MedRec, em particular, apresenta proposta de modelo de registro de prontuério de
pacientes utilizando blockchain, e ampara a presente pesquisa reforcando a teoria de que
informacBes médicas podem ser registradas utilizando essa tecnologia.

O Quadro 10 a seguir resume as principais caracteristicas comparativas entre as
solugdes apresentadas e 0 modelo proposto na presente pesquisa.

Quadro 10 - Resumo comparativo das caracteristicas gerais das solu¢des e 0 modelo proposto
nesta pesquisa

Estado da Técnica Modelo proposto

Modelo de negécio

Comercial/Pesquisa

PuUblico/Governamental

Tipo de iniciativa

Local / especifica

Abrangente / Institucionalizada

Tipo de Governanca

Privada

Entidade Publica Reguladora

Processo de negdcio

Gestdo de dados, desde a entrada
(digitacdo/leitura) até a saida
(transmiss&o/visualizagdo/impresséo)
da informacéo.

Rastreabilidade de um atestado médico-
odontoldgico, desde a geracdo do registro
até sua utilizacéo.

Proposta tecnologica

Sistemas para armazenamento de
informagdes de pacientes e assinatura
digital de documentos.

Rede distribuida blockchain e sistema de
interfaceamento e integracdo, para a
unificacdo de registro e verificacdo de
autenticidade de  atestado  médico-
odontoldgico, no Pais.

Funcionamento

Controle e
médicos.

gestdo de registros

Integracdo e validacdo de registros em
blockchain, de  atestados  médico-
odontolégico gerados por  softwares
clientes.

Fonte: Autoria propria (2019)

Conforme o quadro acima, as solucdes apresentadas, embora tenham modelos de
negocio com finalidade comercial, corroboram para o objetivo dessa pesquisa, pois as suas
propostas tecnologicas estdo voltadas para 0 armazenamento e a gestdo segura de informacdes

médicas.
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O tipo de iniciativa e o tipo de governanga das solucdes apresentadas sdo de cunho
privado (Atestados.MED.br; Cartdo Prescri¢cdo Digital; Memed e MedRec) e/ou demandados
por uma iniciativa especifica local (Atestado Medico Digital; FINEP CIM-Salde), enquanto
esses aspectos sdo de cunho abrangente e institucionalizado no caso do modelo proposto nesta
pesquisa.

O processo de negocio das solugdes apresentadas estd voltado & entrada de dados,
tratamento, armazenamento e saida de informacdes através de suas propostas tecnologicas que
abrangem sistemas (softwares, cartdes magnéticos e tokens) de gestdo de informacbes de
pacientes.

Em comparacdo, o processo de negocio da proposta da presente pesquisa estd
modelado para a rastreabilidade de um atestado médico-odontoldgico, desde a sua geracao até
a sua utilizacao.

Este processo podera ser implementado através da proposta tecnoldgica que abrange
uma rede blockchain distribuida, abastecida por dados passados para ela por um sistema de
interfaceamento e integracdo com as demais solucgdes.

Os aspectos comparativos demonstram primeiramente, um hiato deixado entre as
propostas, modelos de funcionamento, iniciativas e demais caracteristicas do Estado da
Técnica se comparados ao objetivo deste estudo.

Em comparacdo, o0 modelo de funcionamento proposto na presente pesquisa seria
institucionalizado, regulado por autarquia ou entidade governamental, integrando todas as
outras solucdes tecnoldgicas apresentadas.

Entretanto, a0 mesmo tempo, os modelos de processo e propostas tecnoldgicas do
Estado da Técnica apoiam a presente pesquisa pelos resultados ja obtidos em suas solugdes,
promovendo fonte indireta de estudo.

Esses resultados promovem complementariedade e confirmam o objetivo deste estudo,
pois seus esforgos estdo voltados ao controle e a gestdo das informacgdes de pacientes geradas
por um meédico, proporcionando a saida dos dados que abasteceriam a rede distribuida

proposta nessa pesquisa.
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4. PROJETO DE INOVACAO TECNOLOGICA

Esse capitulo apresenta os procedimentos utilizados para alcancar os resultados desse
trabalho. Demonstra também os estudos de viabilidade da implementacdo do projeto, bem
COMO 0S riscos de sua execucao.

Como ja destacado na introducdo, essa pesquisa objetivou propor um modelo de
registro unificado para verificacdo de autenticidade de atestados médicos-odontologicos em
rede blockchain, elencando as possibilidades de protecdo intelectual e transferéncia de
tecnologia. Para o alcance desse objetivo, de forma especifica, foi necessério:

e Elaborar uma modelagem de processos de negécio envolvendo as operacBes de
registro e validagéo de autenticidade do documento

e Elaborar uma arquitetura prevendo o modelo, as regras de negocio e 0s casos de uso
para que servissem de diretrizes de desenvolvimento de um prot6tipo para a validacdo
do modelo proposto nessa pesquisa.

e Apresentar um prot6tipo com base na arquitetura elaborada, visando testar e validar a
viabilidade da proposta

e Elencar as possibilidades de protecdo intelectual e transferéncia de tecnologia,

avaliando o processo de averbacdo contratual junto ao INPI.

4.1 Métodos

O propésito desse topico é apresentar a sequéncia logica das etapas pelas quais foi
possivel alcancar os resultados da pesquisa. Os procedimentos dispostos partem da
oportunidade do problema percebido de modo a apresentar as estratégias adotadas para o
alinhamento do contexto da problematica aos objetivos, e dos procedimentos utilizados para a

obtencdo dos resultados.

4.1.1 Caracterizagdo da Pesquisa

De acordo Marconi e Lakatos (2010), a caracterizacdo de uma pesquisa varia de
acordo a interesses, condicdes, objetivos, objetos de estudo, dentre outros critérios. Portanto, a

presente pesquisa é caracterizada conforme apresentado na Figura 2, a seguir:
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Figura 5 - Caracterizacdo da pesquisa

R
*[ Sssxr:?z: '[ Aplicada ]7 Descritiva
| —

S
( 1 h Exploratéria
Caracterizagio Quantoa | o litativa |  Quantoaos
¢ abordagem 1 objetivos N~/
. v, \ p.

Y

's N N \
Quanto ao Blibiografica e Quanto aos Exoerimental
| delinamento | ™| Documental | métodos xperimenta
\ v, \ p,

Fonte: Autoria propria (2019).

Quanto a sua natureza, a pesquisa € do tipo aplicada, pois 0s conhecimentos podem
ser aplicados efetivamente na vida real com o propdsito de solucionar problemas
(PRODANOV E FREITAS, 2013).

Quanto aos objetivos, adotou-se os metodos descritivo, para que houvesse 0
aprofundamento bibliografico e documental necessario para se evidenciar e fundamentar a
proposta desse projeto, e exploratério, para que houvesse o aprimoramento da ideia através de
uma maior aproximacao e familiaridade com o problema. (GIL, 2010).

Quanto a sua abordagem a pesquisa é do tipo qualitativa, pois os dados coletados e
analisados sdo descritivos e ndo ha preocupacdo em comprovar hipoteses anteriores utilizando
métodos estatisticos. (PRODANOV E FREITAS, 2013).

Dentro dessa abordagem, a pesquisa se dividiu em duas partes: a primeira,
consistindo na coleta e analise de informacdes para obter-se uma leitura real dos fatos do
cenario. A segunda, em uma analise subjetiva da problematica visando avaliar os impactos da
solucgéo proposta diante dos aspectos socioecondmicos, norteando assim seu ciclo de vida.

Quanto aos métodos, a pesquisa € experimental, uma vez que consistiu na
investigacdo para descobrir novos materiais, métodos, técnicas, protétipos de software, e
estudos de laboratdrio (ensaios, modelagem e sistemas).

Quanto ao delineamento, trata-se de uma pesquisa bibliografica e documental,
consistindo no levantamento e coleta de informag6es em livros, artigos e demais documentos

de caréter cientifico, legislatdrio, informativo e técnico.
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O ponto de partida inicial foram os estudos prospectivos em bases de dados e
repositorios cientificos para o levantamento dos Estados da Arte e do Estado da Técnica,
sendo estas as etapas iniciais para a elaboracédo da situacao-problema proposta.

As obras investigadas que sustentam esse trabalho foram selecionadas em pesquisa
realizada em 2018 e 2019, nas bases de dados: Scielo, Periodicos Capes, Google Scholar,
Base de Teses e DissertacOes, Biblioteca Digital Brasileira de Teses e DissertacGes, Scopus e
IEEE Xplore Digital Library. O critério utilizado foi a relevancia dos temas e dos resultados
apresentados, considerando o dialogo que exercem com o tema central dessa pesquisa.

O passo seguinte foi a formulacdo da situacdo-problema a partir do estudo dos
aspectos do cenario que a envolve, seguido da elaboracdo dos objetivos que foram
desenvolvidos a partir do estudo exploratério baseado na pesquisa bibliografica.

A Figura 6, a seguir, demonstra a sequéncia adotada no esboc¢o da primeira fase da
pesquisa:

Figura 6 - Delineamento da pesquisa - Fase 1

Objetivo inicial
1 Identificacdo da
oportunidade-problema.

Formulagao de
palavras-chaves e
descritores de

Estudos
2

prospectivos busca

P——

Escolha das
fontes de

pesquisa

Métodos e
procedimentos

~——

Analise e p— —
Resultados da
3 tratamento dos Levantamento do
dados Estado da Arte /
Estado da Técnica
N— S
Estudo de cenario Estudo de processos
4 do problema em julgado em
tribunais e impactos
proposto economicos
e
Formulagao 5 Formulacao da
dos objetivos situagao-problema
Pesquisa
bibliografica

Fonte: Autoria propria (2019).




66

A sequéncia apresentada na Figura 6, acima, demonstra que elementos gerados por
estudos precedentes foram necessarios para subsidiar a elabora¢do da situacdo-problema da

pesquisa dando-lhe amparo para as proximas fases.
A fase seguinte teve a sua elaboracdo baseada no referencial tedrico e na analise

documental, conforme mostrado na Figura 7, a seguir:

Figura 7 - Delineamento da pesquisa - Fase 2

Referencial -
Tedrico 1 Analise documental
Legislacdo
atestados
médicos
Estudos de
tecnologias Estudo§
2 Elencar as possibilidades sobre mecanismos
— de Protecio Intelectual de Protegdo
& Frote¢ao Intelectual e Intelectual

Transferéncia de Tecnologia h. vy

Estudos sobre
mecanismos de
Transferéncia de

Tecnologia

J——

Estudos dos
procedimentos
para averbagéo

contratual no INPI

R —

Fonte: Autoria propria (2019).

Segundo a Figura 7, acima, os documentos analisados envolveram as regras e
legislacdo para emissdo de atestados médicos-odontoldgicos e estudos das tecnologias
envolvidas na elaboracdo do modelo proposto.

Nessa fase também foram realizados estudos para o levantamento das possibilidades
de protecdo intelectual e transferéncia de tecnologia, e os estudos dos procedimentos para
averbacdo contratual junto ao INPI.

A terceira fase da pesquisa se concentrou na construgdo do modelo proposto nesse
trabalho, tendo a sua elaboracdo baseada a partir da avaliagdo dos requisitos e regras de
negocio necessarias a sua aplicacao, seguido do desenvolvimento de um prototipo para a sua

validacdo, conforme apresentado na Figura 8, a seguir:
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Figura 8 - Delineamento da pesquisa - Fase 3

Levantamento de
1 requisitos e regras
de negocio

Modelagem de
Processo de
Negodcio

Elicitagdo de ..
requisitos 3 REQLIISI'IIOS do
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Andlise dos
requisitos

Escrita d Escolha das
SCI e -
requisitos e regras 4 tef:!"IOIOglas

de negocio utilizadas
.

5 Desenvolvimento
do prototipo

Fonte: Autoria prépria (2019).

Além da etapa de elaboracdo de levantamento de requisitos e regras de negdcio
necessarias ao modelo proposto, a Figura 8 (acima) demonstra 0s passos que se seguiram
apos essa etapa, consistindo na elicitacdo, analise e escrita de requisitos e regras de negocio
para o protétipo; escolha da linguagem de programacao e demais tecnologias e, finalmente, o
desenvolvimento do protétipo.

A quarta e ultima fase da pesquisa foi destinada a analise de varidveis associadas a

viabilidade do projeto, conforme a Figura 9, a seguir:
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Figura 9 - Delineamento da pesquisa - Fase 4
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Fonte: Autoria prépria (2019).

De acordo com a Figura 9 (acima) foram avaliados 0s recursos técnicos que
compreendem a infraestrutura e ferramentas tecnoldgicas necessarias ao desenvolvimento da
solucdo tecnoldgica, e 0s recursos humanos que compreendem as especialidades dos possiveis
integrantes da equipe técnica.

A segunda etapa dessa fase analisou 0s aspectos mercadol6gicos associados a
Transferéncia de Tecnologia (TT) avaliando as possibilidades de protecdo da produgéo
intelectual por registro de software, e através de patente de invencdo implementada por
programa de computador.

Também foram analisados, nessa etapa, 0os mecanismos de Transferéncia de
Tecnologia (TT) previstos em lei que possibilitem a transferéncia do produto dessa pesquisa
ao mercado produtivo.

Para uma melhor compreensdao das fases do delineamento e suas etapas, 0sS

procedimentos da pesquisa estdo detalhados a seguir.

4.1.2 Etapas e Procedimentos da Pesquisa

Para se chegar a proposta desse trabalho, foi necessario estruturar a pesquisa em
acoes que permitiram, no decorrer do tempo, uma maior aproximagdo com o conhecimento

requerido para a sua elaboracéo.
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A Figura 10, abaixo, apresenta essas a¢des dentro do percurso metodologico seguido

para a obtencéo dos resultados.

Figura 10 - Percurso metodoldgico

Revisao de Literatura
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Fonte: Autoria prépria (2019).

Como demonstrado na Figura 10, didaticamente, as acdes sdo apresentadas em

quatro fases especificas com suas respectivas etapas: Fase 1 — Definicdo do projeto de

pesquisa; Fase 2 — Enumeracéo das possibilidades de Transferéncia de Tecnologia; Fase 3 —

Elaboracdo do Modelo de Registro de Atestados Médicos-odontoldgicos; e Fase 4 — Analise

das variaveis associadas a viabilidade do projeto. A seguir, o detalhamento de cada fase:

1) Fase 1 — Defini¢do do Projeto de Pesquisa

O proposito da primeira fase foi estabelecer uma maior aproximagao com a situagdo-

problema de modo a definir o objeto do projeto de pesquisa, conforme mostrado no Quadro

11, a seguir:
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Quadro 11 - Etapas e atividade metodologicas da Fase 1

ETAPAS ATIVIDADES METODOLOGICAS
1. Definicdo do Objeto de Pesquisa a) Revisdo de literatura e analise documental;
b) Definicdo do problema.

2. Obtencdo de informacfes através de | a) Prospeccdo junto a bases de dados, INPI, e
estudos prospectivos — levantamento do | levantamento documental (técnico/legal);

Estado da Arte e da Técnica, e impactos | b) Estudos dos impactos socioecondémicos sobre as
socioeconémicos. fraudes do documento.

FASE 1
Definicdo do Projeto
de Pesquisa

Fonte: Autoria prdpria (2019).

a) Etapa 1/Fase 1: Definicdo do Objeto de Pesquisa

Arevisao de literatura e a definicdo do problema foram atividades metodoldgicas que
demandaram uma maior atencdo para chegar ao conhecimento do objeto da pesquisa.

Por ser ainda incipiente, o nimero ainda pequeno de publica¢6es de cunho cientifico
sobre a tecnologia blockchain em comparacdo a outros temas, tornou-se um desafio a ser
superado para a fundamentacdo tedrica desse trabalho, sendo também necessario analisar
documentos e obras de cunho técnico para se chegar a sua completude.

Para tanto, inicialmente, foi realizado o levantamento de fontes teéricas para
fundamentar os conceitos desenvolvidos no tema, consistindo em: levantamento bibliogréafico
preliminar de acordo ao tema; busca das fontes; leitura do material; fichamento; organizacédo
I6gica do assunto.

Essa etapa teve também o propdsito de levantar o Estado da Arte de modo a
identificar as obras basilares publicadas com maior aproximagdo do tema proposto. A
finalidade foi procurar fontes que aumentassem a relevancia dos esforcos em descobrir
conceitos e juizos de valores ja manifestados. Desta forma, os resultados e as conclusdes de
outros autores passaram a apoiar o direcionamento da pesquisa, confirmando as suas
conclusdes.

Na revisdo de literatura foram utilizadas fontes teoricas diversas, oriundas de fontes
nacionais e internacionais, de informacéo especifica ou mais genérica sobre o tema, escrita e
qualificadamente publicada.

Na anélise documental, houve a consulta de documentos e informativos que ainda
ndo foram elaborados, escritos ou ndo, mas que serviram para a pesquisa, assim como a
legislacdo vigente que regula as atividades de Transferéncia de Tecnologia (TT) e a averbagdo
de contratos de TT.

Um estudo sobre os atos regulatorios e implicacOes legais quanto a emissdo de
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atestados médicos junto ao Conselho Federal de Medicina e drgdos responsaveis foi também
realizado com a finalidade da maior elucidagéo e aproximacao com o objeto da pesquisa.

O passo seguinte foi realizar um levantamento de fontes técnicas que proporcionaram
estudos comparativos sobre a evolucgéo da tecnologia blockchain e a sua aplicabilidade dentro
e fora do contexto das moedas digitais. Para isso, foram consultados livros e artigos de cunho
técnico, e sites web de conteudo especifico.

Para a definicdo do problema foi necessario delimitar o tema em torno dos relevantes
impactos socioecondmicos causados pela pratica da falsificacdo de atestados médicos-
odontolégicos, devido a fragilidade de registro, autenticidade e rastreabilidade do documento.

Embora a solucéo final desse trabalho, hipoteticamente, possa atender a um universo
maior quanto ao registro e a autenticidade de documentos médicos, o “recorte” se tornou,
nesse estudo, o fator orientador para o desenvolvimento da problematica.

Para criar um maior embasamento no percurso do desenvolvimento do problema, um
estudo foi realizado para levantar o nimero de processos criminais, e trabalhistas em diversas
dimens@es processuais, e em variadas instancias juridicas, visando tornar relevante a proposta
que responde ao problema dessa pesquisa.

Esse estudo teve como fonte de coleta de dados a base de dados JUSBRASIL, e
utilizou-se das expressdes de busca para a aplicagdo de filtros de pesquisa: “atestados médicos
falsos™; “atestados médicos falsificados”, e “falsificagdo de atestados médicos”.

Em adicdo as expressdes de busca foi utilizado o periodo entre os anos de 2016 e
2018, e a selecdo da instancia juridica desejada (Diarios Oficiais, Diarios de Justica, Tribunais
Regionais do Trabalho, Tribunais Regionais Federais e Supremo Tribunal Federal).

Os dados foram tabulados e tratados no software Microsoft® Excel®, sendo os

gréficos gerados a partir dele.

b) Etapa 2/Fase 1: Obtencdo de informacdes prévias através de estudos prospectivos

O proposito dessa etapa foi identificar o Estado da Técnica, elencando solucGes
tecnolodgicas ja desenvolvidas, sob protecdo de propriedade intelectual ou ndo, no intuito de
averiguar a novidade do modelo proposto nesse estudo.

Nessa atividade foram realizados estudos de prospecgdo tecnoldgica em bases de
dados online e mecanismos de busca na internet. As buscas iniciais foram realizadas entre os
meses de agosto e setembro de 2018, tendo a sua revisao entre os meses de abril e maio, e

também entre os meses de julho e agosto de 2019.
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As fontes de base de dados utilizadas foram: Base gratuita de patentes e registro de
software do INPI; Base de dados gratuita ESPACENET e PUBMED; Base de dados
licenciada Questel ORBIT(™), esta Gltima com acesso cedido através do Instituto Federal de
Ciéncia e Tecnologia do Estado da Bahia — IFBA.

Para o levantamento dos dados foi elaborada uma estratégia de pesquisa que teve
como base a formulacdo de palavras-chaves e descritores de busca. Os idiomas utilizados

foram o portugués e o inglés, conforme o0 Quadro 12, a seguir.

Quadro 12 - Palavras-chaves e descritores utilizados em estratégias de busca

Palavras-chaves Descritores de busca
Idioma: Portugués

atestados médicos online documentos médicos
atestados médicos blockchain atestados médicos

atestados blockchain emissdo de atestados médicos
sistema atestado médico atestados médicos automacéo
software atestado médico atestados médicos regras

atestados médicos online

Idioma: Inglés

online medical certificate
medical certificate blockchain
medical certificate system
software medical certificate

Fonte: Autoria propria (2019).

Os operadores l6gicos AND, OR, e NOT foram utilizados em todas as combinacdes
das palavras-chaves mostradas no Quadro 12, acima, no intuito de tornar o resultado da
pesquisa ainda mais amplo e mais preciso. Os resultados dessa atividade sdo mostrados na
secdo Estado da Técnica na primeira parte desse trabalho.

A atividade de estudos dos impactos socioecondmicos sobre as fraudes dos
documentos teve como propdsito realizar um levantamento dos impactos e prejuizos
decorrentes da falsificacdo de atestados médicos. A intencdo foi entender as motivacdes para a
realizacdo da pesquisa, ter uma maior aproximagdo com o problema estudado, e a elaboragéo
do modelo proposto nesse estudo.

A finalidade foi enumerar e avaliar uma amostra de processos em julgado em tribunais
de justica, em diversas instancias entre os anos de 2016 a 2018, oriundos de variadas
decorréncias da pratica examinando o conteldo, a origem e o estado atual do processo e a
sentenca deferida.

Além dessas fontes, foram também observadas diversas matérias em portais de

noticias, com relatos de prejuizos instaurados em diversos contextos, apoiando a percepcdo



73

dos impactos socioecondémicos em outras instancias.

O levantamento foi realizado através de mecanismos de busca na internet, em Diarios
Oficiais, em base de dados de Tribunais Regionais e Superior do Trabalho; Tribunal Regional
Federal por Regido; Supremo Tribunal Federal; e a base de dados de processos em julgado —
JUSBRASIL.

As pesquisas ocorreram no periodo de agosto a setembro de 2018, tendo a sua revisdo
nos periodos de marco a maio de 2019, utilizando-se de descritores de busca e palavras-

chaves, conforme mostrados no Quadro 13 a seguir:

Quadro 13 - Descritores e palavras-chaves dos impactos socioeconémicos utilizadas nos
motores de busca

Descritores Palavras-chaves

Atestado médico prejuizos atestado médico falso
Falsidade atestado médico prejuizos falsidade atestado médico
Atestado médico falso consequéncias atestado médico falso

consequéncias falsidade atestado médico

impactos atestados médicos falsos

Impactos falsidade atestado médico

Fonte: Autoria prépria (2019).

2) Fase 2 — Enumeracao das Possibilidades de Transferéncia da Tecnologia (TT)

A segunda fase do percurso metodolégico compreende a aproximagdo com 0 €ixo
central da linha de pesquisa abordada nesse estudo — Transferéncia de Tecnologia — de modo a
elaborar as proposicOes para a transferéncia da solucdo tecnoldgica desenvolvida em resposta

ao problema dessa pesquisa, conforme o Quadro 14, a seguir:

Quadro 14 - Etapas e atividades metodoldgicas da segunda fase da pesquisa

ETAPAS ATIVIDADES METODOLOGICAS
? |': 1. Elencar e realizar estudos dos | a) Estudos sobre protecdo por patente de
~ ° § mecanismos de protecdo intelectual. invencdo implementada por software;
% %% b) Estudos sobre protecdo por registro de
< E 2 software.
2 2 | 2.Elencar e realizar estudos dos | a) Estudos das possibilidades contratuais e
w § meios de transferéncia de tecnologia. normas para a TT, e dos procedimentos para a
averbac&o contratual junto ao INPI.

Fonte: Autoria propria (2019).

A legislacéo utilizada nas atividades metodoldgicas da Fase 2 foi: Lei da Propriedade
Industrial (Lei n® 9.279/96); Lei do Software (Lei n® 9.609/98); Lei de Direito Autoral (Lei n°
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9.610/98); Lei da Inovacdo (Lei n° 10.973/04); Decreto n°. 5.563/05; Decreto n° 9.283/18;
Instrucdo Normativa n° 031/2013; Resolucdo INPI/PR n° 158/2016; Resolugdo n° 170/2016;
Resolucdo n® 199/2017; Instrucdo Normativa n°® 70/2017; Instrucdo Normativa INPI/PR n°
099/2019.

A finalidade das etapas dessa fase foi elencar os mecanismos possiveis, previstos na
atual legislacdo em vigor referente aos Direitos de Propriedade Intelectual para a devida
protecao da solucdo proposta nesse estudo.

Para tanto, foram necessarios estudos sistematicos da legislacdo correspondente, com
maior enfoque na protecdo por patente de invencdo implementada por programa de
computador, e na protecdo por registro de software.

Do mesmo modo, os estudos deram enfoque a avaliacdo das possibilidades para a
Transferéncia da Tecnologia (TT) e 0s mecanismos para a averbacdo do instrumento
contratual junto ao INPI.

Os resultados referentes a essas atividades metodoldgicas sdo apresentados na andlise
dos aspectos mercadoldgicos, associados a transferéncia da proposta, no tépico 4.4 - Analise
de Variaveis Associadas a Viabilidade do Projeto, e no capitulo de resultados e discussdes

desse trabalho.
3) Fase 3 — Elaboracédo do Modelo de Registro de Atestados Médicos-odontoldgicos

A terceira fase do percurso metodoldgico compreende a elaboracdo e validacdo do
modelo de registro de atestados médicos-odontolégicos, com base em arquitetura blockchain,

conforme mostrado no Quadro 15, a seguir.

Quadro 15 - Etapas e atividades metodoldgicas da terceira fase da pesquisa

ETAPAS ATIVIDADES METODOLOGICAS
3 ., 2 1. Elaboracdo do Modelo de Registro a) Levantamento de requisitos e regras de
% % % de atestados, com base em arquitetura negocio;
8 @ ‘—; blockchain. b) Modelagem dos fluxos de processo de

M E s S L

wo I § negacio.

(5]

% g IS 8 2. Desenvolvimento de um prototipo. a) Elicitacdo, andlise e escrita de requisitos,
& 5 § regras de negécio e diagramas de caso de
2893 uso;

S s ~ .
W b) Selecho  de  tecnologias para o
desenvolvimento do protétipo.

Fonte: Autoria propria (2019).
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a) Etapa 1 da Fase 3 — Elaboracdo do Modelo de Registro de atestados, com base em
arquitetura blockchain

A finalidade dessa etapa foi compor os requisitos que fazem parte do modelo proposto.
Para tanto, foi necessario realizar um estudo preliminar para obter-se a primeira visdo do

modelo, alcangada através dos seguintes passos:

Figura 11 - Passos para a obtengéo da primeira visdo do modelo

Levantamento de
g ‘Eie il Avaliacao de Elaboraczo de
de AM varidveis de cendrio cenarios

Y

Escrita de requisitos

Elicitacdo de
requisitos

Fonte: Autoria prépria (2019).

O levantamento das normas de emissdo de atestados médicos se deu pelo meio da
avaliagdo da Resolucdo CFM n° 1.658/2002 e a Resolugdo CFM n° 1.851/2008 do Conselho
Federal de Medicina, visando identificar os parametros e pré-requisitos obrigatorios que
envolvem o fluxo da emissédo do documento.

A avaliacdo das variaveis teve como objetivo prever as possibilidades ndo controladas
que podem ocorrer no cenario que envolve a emissdo do documento (quando o documento é
emitido por outro “ator” e assinado posteriormente pelo médico, por exemplo).

A elaboracdo de cenérios se deu com a construcdo de diferentes fluxos dentro do
processo pratico que envolve a emissdo do documento, visando identificar a forma mais
otimizada e segura do procedimento de emissao e possiveis gargalos.

O passo seguinte foi a especificacdo do fluxo l6gico utilizando a modelagem de
processos de negocios (BPM), metodologia utilizada para a elaboragdo das operagfes que
envolvem os atores que interagem com o modelo (demonstrada no topico 5.1 Modelagem dos

Fluxos de Processo de Negdcio do Modelo Proposto).
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b) Etapa 2 da Fase 3: Desenvolvimento de um sistema prot6tipo

A atividade inicial dessa etapa foi a escrita das regras de negocio e dos requisitos
funcionais que compbe o protétipo, além da selecdo das tecnologias para o seu
desenvolvimento.

Os requisitos foram escritos utilizando o método “histéria de usudrio” que visa
detectar “quem”, “o qué” e “o porqué” de um requisito, obtendo principalmente o que o
“usuario” deseja ou necessita fazer. A finalidade da utilizagcdo desse método foi definir o
escopo do prot6tipo a ser desenvolvido.

Além disso, para auxiliar essa atividade, foram elaborados diagramas de casos de uso
para descrever a sequéncia de eventos que os “atores”, relacionados ao prototipo, fazem para
completar o processo.

A apresentacdo dessas histdrias foi realizada atraves de representagdes graficas que
mostram legivelmente o percurso de cada regra de neg6cio implementada no prototipo,
dispostas nos resultados desse estudo.

Em seguida, iniciou-se o estudo para a escolha da plataforma blockchain utilizada
como base arquitetural para o protétipo. Inicialmente, foram analisadas as plataformas
privadas: Ethereum, R3 Corda e Hyperledger Fabric, avaliando as caracteristicas que
poderiam melhor apoiar o desenvolvimento do prot6tipo proposto.

Foi selecionada a plataforma Hyperledger Fabric devido aos fundamentos de sua
arquitetura utilizados na elaboracdo do modelo desse estudo e aos aspectos técnicos que a
envolve. Os itens avaliados e que justificaram a escolha foram:

a) Modelo de execugdo por ordem de validagdo: utiliza protocolos que
descentralizam a validagdo dos dados baseada na “aprovacdo” final mediante
regras de consenso estabelecidas previamente pelos participantes da rede;

b) A seguranga da informagdo inserida na cadeia de blocos é combinada com a
informacdo do bloco anterior, tornando a falsificacdo dos dados praticamente
impossivel,

¢) Nenhum custo de licenciamento envolvido.

O desenvolvimento do protdtipo implementado com base no modelo de registro
proposto utilizou as seguintes ferramentas e tecnologias:

Hyperledger Fabric: plataforma para blockchains permissionadas que executa
aplicativos distribuidos escritos em linguagens de programacéo geral (por exemplo: Go, Java,
Node.js).
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Node.js: interpretador de cddigo JavaScript com cddigo aberto focado em migrar o
Javascript do lado do cliente para servidores, utilizado para a criagdo do node (n6) da rede
blockchain.

Visual Studio Code: editor de codigo-fonte desenvolvido pela Microsoft® para
Windows®, Linux e macOS®, utilizado como a IDE (Ambiente Integral de Desenvolvimento)
do desenvolvimento.

Yeoman: ferramenta de software de cddigo aberto para aplicativos da web, utilizada
como uma interface de linha de comando escrito para Node.js combinando em um so lugar, as
seguintes fungdes: geracdo de um modelo de entrada; gerenciamento de dependéncias;
execucdo dos testes de unidade proporcionando um servidor de desenvolvimento local, e
otimizando o c6digo de producao para implantacéo.

Docker: plataforma de codigo aberto escrito em Go (linguagem de programacdo de
alto desempenho desenvolvida pela Google), utilizada para facilitar a criacdo e administragdo
de ambientes virtualizados.

Git: sistema de controle de versdes distribuido, utilizado para o controle de
versionamento de software.

Oauth2.0: protocolo de autorizagdo para API’s web (Interface de Programacédo de
Aplicativos), utilizado para permitir que a aplicacdo cliente acesse o ambiente web.

Mongodb: software de banco de dados orientado a documentos livres, de codigo
aberto e multiplataforma.

Hyperledger Fabric Development: framework de estrutura de cddigo aberto para

redes de negdcios permissionadas.

4) Fase 4 — Analise das variaveis associadas a viabilidade do projeto

A quarta fase do percurso metodologico compreende analisar as varidveis mais
elementares necessarias a execucao técnica do projeto.
Essa fase teve o suporte dos elementos elencados nas fases anteriores para a sua

completude, conforme o Quadro 16, a seguir:
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Quadro 16 - Etapas e atividades metodoldgicas da quarta fase da pesquisa

ETAPAS ATIVIDADES METODOLOGICAS
3 © 1. Avaliagio da viabilidade a) Avaliar os recursos, técnicos e humanos
= =2 técnica. elementares, necessarios a viabilidade do
<+ 28 projeto;
w §é b) Analisar as varidveis econdmico-financeiras
L83 associadas a viabilidade técnica.
8= 2. Avaliagdo dos  aspectos a) Analisar os mecanismos legais, elencados na
= § mercadoldgicos  associados  a Fase 2, para a protecdo da criagdo e a
< Transferéncia da Tecnologia (TT). transferéncia da tecnologia ao mercado
produtivo.

Fonte: Autoria prdpria (2019).

A finalidade das etapas dessa fase foi realizar a avaliagdo da viabilidade técnica do
projeto; analisar as variaveis econdmico-financeiras associadas a viabilidade técnica; e avaliar
0s aspectos associados a viabilidade de protecdo intelectual e Transferéncia da Tecnologia
(TT). Para isso, como parametro, foi necessario tomar como base os recursos utilizados no

desenvolvimento do sistema prot6tipo para as avaliacdes e analises.

a) Etapa 1 da Fase 4: Avaliacdo da viabilidade técnica

A finalidade dessa etapa foi elencar os recursos, técnicos e humanos, elementares ao
desenvolvimento e funcionamento da solugdo tecnoldgica, e estimar os custos envolvidos
associados a essas variaveis.

As tecnologias essenciais recomendadas e 0s sistemas e Servicos necessarios ao
funcionamento das maquinas foram selecionadas pelo critério de serem ferramentas de cddigo
aberto, sem custo, seguras, de alto desempenho e satisfatoria disseminacgéo de conhecimento.

A escolha da infraestrutura recomendada tomou como base a configuracdo
intermediadria de computadores, atualmente no mercado, e que pudessem ter poder
computacional necessario as atividades de programac&o.

Em termos de recursos que demandam custos, as estimativas se basearam em valores
de servico de servidor em nuvem, e o dimensionamento da equipe técnica necessaria ao
desenvolvimento e manutencgéo da solugéo.

A equipe técnica necessaria ao desenvolvimento e manutencédo da solugdo foi elencada
tomando como base o modelo proposto, a arquitetura de requisitos por Casos de Uso, as
regras de negdcio projetadas para o sistema protétipo, a manutenibilidade posterior (caso
supostamente houvesse), e as recomendagdes do Projeto Hyperledger da Linux Foundation.

Para o dimensionamento dos custos com a equipe técnica do projeto foram tomados:
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e Meédia salarial de um Programador de Computador em uma jornada de trabalho
de 42 horas semanais, informada pelo Cadastro Geral de Empregados e
Desempregados (CAGED) do Ministério do Trabalho no exercicio de 2019: R$
3.812,78.

e Valor do Fundo de Garantia por Tempo de Servico (FGTS), calculado pela
aliquota de 8%, (Fonte: Caixa Econémica Federal), sobre esse salario: R$
3.812,78 x 0,08 = R$ 305,02.

e Um terco de férias: R$ 3.812,78 / 3 = R$ R$1.270,93.

e Periodo base: 12 meses.

e \Valor do 13° Salério, obtido pelo incremento de mais 01 més, ao do periodo
base.

O Custo total de salarios é calculado pela seguinte férmula:
Ts = ((P+1) x S) x n)

Onde:

Ts = Total de salarios ao ano.

P = Periodo.

S = Salério base.

n = NUmero de integrantes da equipe técnica.

O custo total com FGTS ¢é calculado pela formula a seguir:
Tf=((P+1) x (Sxi)xn)

Onde:

Tf = Total de FGTS ao ano.

P = Periodo.

S = Salario base.

i = Aliquota de FGTS.

n = NUmero de integrantes da equipe técnica.

O custo total com 1/3 de férias é calculado pela seguinte formula:

=)o
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Onde:

F = Total de 1/3 de Férias.

S = Salario base.

n = Ndmero de integrantes da equipe técnica.

Para o dimensionamento dos custos com servidor, primeiramente elegeu-se um servigo
de servidor em nuvem para a cotagéo dos valores.

O critério da escolha foi a confiabilidade e a possibilidade de contratar processamento
e armazenamento sob demanda, baseada em horas.

Diante disso, o servidor Amazon® Web Service (AWS) foi selecionado por dispor
desse recurso, possuindo também uma ferramenta que auxilia o dimensionamento de demanda
versus recursos de processamento e armazenamento disponibilizados em seu site, reforcando
a escolha desse servidor.

Os Custos estimados com servidor levaram em consideragao:

e Valor hora de um servidor Amazon® de 04 ndcleos, com processamento sob
demanda e sistema operacional Linux: R$ 0,8452 / hora.

e Valor hora de uma Aplicacdo de balanceamento de carga: R$ 0,0956 / hora.

e Total de horas no periodo de um ano: 24h x 30 dias x 12 meses = 8.640 horas.

Os célculos séo baseados na seguinte formula:

Tps = ((hS + hA) x h)

Onde:

Tps = Total de custos com recursos de processamento de servidor.

hS = Valor hora Servidor sob demanda.

hA = Valor hora Aplicacédo de balanceamento de carga.

h = Total de horas no periodo.

A partir desses primeiros resultados, realizaram-se as projecdes estimadas dos custos
associados a viabilidade técnica, tendo como base o crescimento da adesdo dos medicos e
cirurgides-dentistas & solugdo, de modo a estimar a escalabilidade dos custos com servidor e
equipe técnica.

Para tanto foram adotados os seguintes fatores e variaveis de crescimento:

a) A indicagdo do numero de atendimentos realizados por um médico, por turno de
quatro horas que, segundo o Artigo 2° da Resolucdo CREMERS n° 007/2011, é no maximo 14

(quatorze) pacientes.
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Adotou-se esse numero como uma constante do quantitativo de atestados emitidos ao
dia, por ndo haver um numero regulamentado como limite para a emissdo de atestados dentro
de um periodo.

b) Dias Uteis no ano de 2019 = 255 dias.

c¢) O tamanho de 500 (quinhentos) Bytes, em medida computacional, de um atestado
em formato de arquivo texto (tamanho estimado a partir do prot6tipo);

d) A populacdo total de médicos e cirurgides-dentistas em atividade no pais até o
momento desse estudo (resultado do somatdrio das principais inscrigdes ativas em todas as
Unidades da Federagéo): 805.273 (oitocentos e cinco mil, duzentos e setenta e trés), sendo
477.022 médicos®, e 328.251 cirurgides-dentistas,

e) Quatro diferentes amostras do numero total da populacéo de profissionais;

f) Quantidade estimada de atestados emitidos por cada amostra;

g) Periodo base: 12 meses.

As amostras obtidas do total da populacdo de Médicos e CirurgiGes-dentistas foram
extraidas em quatro partes iguais, através do método estatistico - Quartil, com cada amostra
representando 1/4 da populacéo.

Os quartis ficaram assim representados:

e Primeiro quartil (designado por Qus) = 201.318 (25% da amostra);
e Segundo quartil (designado por Qzs) = 402.637 (50% da amostra);
e Terceiro quartil (designado por Qs/4) = 603.955 (75% da amostra).
O numero estimado da quantidade de atestados emitidos por amostra de profissionais,

dentro do periodo base, foi obtido dentro das projecdes, pela formula a seguir:

Ta = ((14 xdU) x n)

Onde:
Ta = Total de atestados emitidos no periodo de 12 meses.
dU = Ndmero de dias Uteis.

n = Numero da amostra do Quartil.

13 Fonte: Conselho Federal de Medicina.

Disponivel em: http://portal.cfm.org.br/?option=com_estatistica. Acesso em 30/11/2019.

14 Fonte: Conselho Federal de Odontologia. Disponivel em: http://cfo.org.br/website/estatisticas/quantidade-
geral-de-entidades-e-profissionais-ativos/. Acesso em 30/11/ 2019.
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A férmula acima foi utilizada em todas as projecGes para estimar o nimero de
atestados emitidos por cada amostra dentro dos 255 dias Uteis do periodo base.

Os totais de atestados obtidos pela formula acima foram considerados para o
dimensionamento do consumo de armazenamento e armazenamento adicional para backup no
servidor. As estimativas dos custos totais com armazenamento levaram em consideragdo o
Valor Unitério por Medida de Consumo (VMC), cotados no servidor:

e \alor de 1 Gigabyte/més de armazenamento: R$ 0,4247.
e \Valor de 1 Gigabyte de armazenamento adicional para backup: R$ 0,4035.

Os totais de consumo utilizados no armazenamento sdo determinados pela relacdo de
medida computacional Gigabyte que, segundo os prefixos do Sistema Internacional de
Unidades do INMETRO (2006), equivalem a 1.000.000.000 (um bilho) ou ainda 10° de seu
originario, nesse caso 1 (um) Byte.

Um Byte é uma medida equivalente a um caractere qualquer armazenado no servidor.
Portanto, considerando que um atestado em formato de arquivo texto tenha aproximadamente
500 Bytes, os custos totais de armazenamento e armazenamento adicional para backup foram

dimensionados utilizando a seguinte férmula:

tA x 500
Ca= (—) Xn
10°

Onde:
Ca = Total de custos com armazenamento.
tA = Total de atestados emitidos pela amostra.
n = VMC de Armazenamento ou Armazenamento adicional para backup.
As projecBes de custos foram escaladas aplicando as mesmas formulas de célculo
sobre cada amostra de profissionais, sendo também acrescido custos com um novo integrante

na equipe técnica a cada projecao.

b) Etapa 2 da Fase 4: Avaliacdo dos aspectos associados & Protecdo Intelectual e a

Transferéncia da Tecnologia (TT)

Os aspectos levados em consideragéo para essa avaliacdo foram:
e A natureza dos produtos gerados nesse trabalho: modelo de registro, fluxo de

processos de negacio, arquitetura de requisitos e um software protétipo.



83

e A analise dos meios legais dos mecanismos de protecdo intelectual que poderiam
atender a protecdo das criagdes intelectuais geradas nessa pesquisa;

e Os mecanismos legais de transferéncia da tecnologia que poderiam atender aos meios
de protecéo avaliados;

e Os direitos e obrigacdes dos Cedentes e Cessionarios, e requisitos minimos esperados
nos acordos dos contratos de Transferéncia de Tecnologia (TT).

Para essa etapa utilizou-se elementos associados a reviséo integrativa, pois o método
permite a reunido, a avaliacdo e sintetizacdo dos resultados de estudos, possibilitando novas
perspectivas sobre o tema revisado (MARCONI; LAKATOS, 2010).

Para isso, os estudos elencados na Fase 2 dessa pesquisa foram primeiramente
organizados de forma a explorar e analisar os dados coletados.

O Quadro 17, a seqguir, apresenta a estrutura utilizada para essa organizacao:

Quadro 17 - Forma de organizacdo dos estudos para revisdo integrativa

Legislacéo estudada | Leis; Resolugdes; Decretos.
Tema da legislacdo | Tema tratado pela legisla¢do estudada.

Classificacio Protecdo Intelectual; Transferéncia de Tecnologia (TT).

Ano Ano da publicagéo da legislag&o.

Onde encontrar Sites; Bases de dados.

Palavras-chaves Resumo dos temas principais do texto;

Identificacio de ideias importantes para pesquisa
complementar.

Recomendac6es Destaques e aspectos centrais relevantes.
Consideracoes Reflexdes apds andlise mais aprofundada.
Conclustes Atendimento dos meios de protecdo aos produtos gerados;

Direitos e obrigacdes contratuais.
Fonte: Autoria propria (2019).

O Quadro 17, acima, demonstra um exemplo da estrutura de tabela utilizada para
classificar e ordenar os estudos elencados.

Cada documento referente a uma Lei, Resolugdo ou Instrucdo Normativa foram
adicionados a essa tabela com a sua identificagao no campo “Legislacdo Estudada”, e com 0
respectivo tema e as disposigdes tratadas por ele no campo “Tema da Legislagao”.

Em seguida, nos campos “Classificagao” e “Ano”, foi identificado se o tema estava
relacionado a Protecdo Intelectual ou Transferéncia de Tecnologia (TT), seguido do ano da
sua publicagéo.

Nos campos “Onde encontrar” e “Palavras-chaves”, foi informado o site ou base de

dados onde é possivel encontrar a documentacdo e 0 resumo dos temas principais do texto
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com a identificacédo de ideias importantes para pesquisas complementares, respectivamente.

Finalmente, nos campos “Recomendagdes”, “Consideracdes” e “Conclusdes”, foi
informado os destaques e aspectos centrais do texto, reflexdes e pensamentos apds analise
mais aprofundada do texto, e se 0s aspectos dispostos atendiam aos meios de protecdo e
transferéncia dos produtos gerados nesse trabalho.

A partir da interpretacdo e sintese dos dados evidenciados na anélise da legislagéo foi
possivel apresentar o texto que analisa 0s aspectos associados a viabilidade de protecédo
intelectual e a Transferéncia de Tecnologia (TT), e que dialogam com o0s aspectos

considerados, dispostos no topico 4.4.3 desse trabalho.

4.2 Estudos de viabilidade da inovagdo

Esse topico avalia como a solucdo proposta nesse projeto poderd ser exequivel e
atingir resultados dentro de perspectivas técnicas minimamente desejaveis.

O proposito é apresentar requisitos preliminares de viabilidade técnica, diante da
possibilidade de implementacdo futura do modelo proposto, através de um software,
avaliando as variaveis econdmico-financeiras minimamente desejaveis para essa
implementacéo.

Estende-se também a avaliar aspectos de viabilidade associados a protecdo intelectual
e Transferéncia de Tecnologia (TT), uma vez que a completude do projeto s6 sera possivel
apos a transferéncia do modelo proposto para o mercado produtivo.

Vale salientar que um estudo de viabilidade econémico-financeira é altamente
recomendado adicionalmente a esse trabalho, de forma a dimensionar e estimar mais
amplamente o retorno sobre o investimento e as variaveis econémicas que poderdo impactar

nos riscos de sua producéo e distribuicéo posterior.

4.2.1 Viabilidade técnica

A avaliacdo de viabilidade técnica visa analisar as alternativas dos recursos técnicos
(tecnologias, softwares e equipamentos) e conhecimentos da equipe técnica necessarios para
tornar o projeto implementavel em um software.

As premissas estabelecidas para analisar esses elementos sdo: disponibilidade
(tecnologia presente no mercado e disponivel para utilizagdo ou aquisicdo); maturidade

(tempo de vida, presenca e resultados em varias outras aplicagdes); e conhecimento técnico
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dos Desenvolvedores e Equipe de Projeto (nivel de conhecimento versus tempo de
aprendizado).

Os aspectos técnicos preliminares, considerados até 0 momento desse estudo, tomam
como base os recursos e tecnologias utilizadas na arquitetura do prototipo apresentado nessa

pesquisa e estdo descritos a seguir.

a) Tecnologias essenciais recomendadas

As tecnologias essenciais recomendadas a seguir sdo apenas uma referéncia de um
arcabouco de ferramentas possiveis dentro de uma estratégia de desenvolvimento de um
software que implemente o modelo.

A escolha das ferramentas apontadas no Quadro 18, a seguir, se baseia nos requisitos

necessarios ao atendimento dos resultados da arquitetura proposta nesse trabalho.

Quadro 18 - Tecnologias necessarias para a fase do desenvolvimento de um software

Tecnologias essenciais Finalidade

Rede blockchain permissionada, utilizada como o “ambiente” de

Hiperledger Fabric . x
P g desenvolvimento e execugdo de um software.

Plataforma de codigo aberto para possibilitar que os Desenvolvedores e

Docker Administradores do Sistema desenvolvam, enviem e executem a
aplicacéo.
Docker compose Ferramenta utilizada para facilitar a configuracéo dos containers (espécie

de maquinas virtuais) na plataforma Docker.

Componente do Docker para facilitar a criacdo e administracdo dos

Docker Engine . : . A
9 ambientes virtualizados durante o desenvolvimento.

Sistema de controle de versdes distribuido, utilizado para controlar o

Github versionamento do software.

Interface de linha de comando utilizada para emitir comandos para o
Cli tools programa em forma de linha de texto, para a realizacdo de configuragdes
de servidores através de scripts.

PostgreSQL Sistema gerenciador de banco de dados relacional.

Fonte: Autoria prépria (2019).

As tecnologias descritas no quadro acima estdo baseadas em ferramentas de codigo
aberto, de baixo ou nenhum custo, seguranca, alto desempenho e vasta disseminacdo de

conhecimento, o que as tornam mais acessiveis e plausiveis para a aplicacéo.
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Na maioria dos casos, a escolha dos recursos de tecnologia parte de profissionais
ligados a Arquitetura ou Engenharia de Software com base em sua estratégia para o
desenvolvimento da aplicacéo.

E considerada também por eles, no momento da escolha, a familiaridade da equipe de
desenvolvimento (analistas e programadores) com 0s recursos escolhidos.

Portanto, uma vez transferido para o mercado produtivo, os recursos de tecnologias
apontados no quadro acima tenderdo a ser substituidos por outros que atendam ao mesmo

propdsito, ja que se trata de ferramentas para desenvolvimento de sistemas.

b) Infraestrutura recomendada

A infraestrutura contempla os recursos fisicos, servicos e ferramentas tecnoldgicas
necessarias para as fases de desenvolvimento, execucdo e manutencdo do sistema, e
compreendem os requisitos minimos que abrangem todas essas fases.

Os recursos minimos recomendados para a execucao desse projeto sdo descritos a

sequir.

Quadro 19 - Equipamentos e servi¢os recomendados a infraestrutura

Equipamento / Servico Configuracao

Processadores Intel® Core i7 ou superior, memdria

EstacBes de trabalho (computadores) RAM de 8GB ou superior

Link de internet dedicado Velocidade de 20MB ou superior.

Servidores de servico de processamento e | Servidor OnDemand Linux c4.xlarge, 1000GB SSD,
hospedagem em nuvem (Datacenter). backup storage, aplicacdo de carga balanceada.

Fonte: Autoria prdpria (2019).

As estacdes de trabalho compreendem os computadores utilizados pela Equipe de
Desenvolvimento durante a fase de construgéo e posterior manutencao do software.

O Link de internet dedicado é um servi¢o oferecido por empresas de telefonia ou
provedores de internet, com uma velocidade e estabilidade muito superior se comparados aos
servicos de internet de banda larga.

Os Servidores de Servico de processamento e hospedagem em nuvem sdo servicos que

abrigam hardwares essenciais para alto poder de processamento e armazenamento de dados,
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reunidos em um sé lugar, com um custo de investimento relativamente baixo se comparados a
estruturas de servidores locais.

Os beneficios da utilizacdo de servidores em nuvem se mostram muito maiores se
comparados aos servidores locais, pois dispensam custos tradicionais (manutencdo de
equipamento, equipe de manutencdo dentre outros), possibilitando ao seu utilizador focar
maiores esfor¢os econémicos no negocio.

O Quadro 20, a seguir, mostra um comparativo entre as duas modalidades de

servidores, destacando os beneficios da utilizacdo do servidor em nuvem versus um servidor

local.
Quadro 20 - Comparativo entre as duas modalidades de servidores
Servidor em nuvem Servidor local
e Elasticidade: facil aumento da capacidade de e Complexidade na manutencdo do
hospedagem sob a demanda de crescimento da aplicagéo; hardware;
e Baixo custo: pagamento proporcional a apenas 0s e Elevados custos com  servigos
recursos utilizados; (redundéncia, internet e energia);

e Desempenho e escalabilidade: facil aumento de poder e Custo com equipes especialistas em
de processamento, memoria e armazenamento; internet | manutencdo, seguranga fisica e logica.
dedicada e compatibilidade com aplicacfes levadas para
“nuvem’’;

e Suporte e atendimento: garantia de funcionamento 24
horas por dia;

e Seguranca fisica: garantia e resolu¢do de incidentes
como incéndios, desastres naturais, disfuncéao elétrica etc.;

e Seguranca da informacao: altos padrdes de seguranga
de dados.

Fonte: Autoria propria (2019).

Os servidores de processamento e hospedagem em nuvem recomendados por este
estudo sdo: Microsoft® Azure; Amazon® AWS; Google® Cloud, Hetzner Online ou Oracle®
Cloud, por se tratarem de empresas de alto renome e com alto potencial e competéncia
tecnoldgica, com a melhor relacdo custo-beneficio.

Dentro de uma das analises das variaveis econdmico-financeiras associadas a essa
proposta, descritas na sequéncia desse estudo, o servi¢co da Amazon® foi o selecionado com o
intuito de demonstrar provaveis custos com um servidor de hospedagem.

Os sistemas e servigos instalados, necessarios ao funcionamento das maquinas

(estacOes de trabalho e servidor em nuvem) sédo descritos no Quadro 21, a seguir:
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Quadro 21 - Sistemas e servigos instalados necessarios ao funcionamento das maquinas

Sistema operacional

Ubuntu Linux 14.04 / 16.04 LTS (ambos 64-bit), ou
Mac OS 10.12.

Ferramentas Docker

Docker Engine: Versao 17.03 ou superior.
Docker-Compose: Versao 1.8 ou superior.

Interpretador de cddigo aberto para migrar a
programacdo do Javascript do cliente para o
servidor.

Node.js. Versdo 8.9 ou superior.

Gerenciador de pacotes para linguagem de
programacdo Javascript

Node Package Manager (NPM). Versdo 5.x.

Repositério do codigo fonte com controlador de
versao

Github Versdo 2.9.x ou superior.

Linguagem de programacao

Python. Versdo 2.7.x.

Fonte: Autoria propria (2019).

¢) Configuracdo da equipe necessaria para o desenvolvimento

A equipe necessaria para a execucdo do projeto compreende especialistas com

conhecimento aprofundado em tecnologia blockchain, desenvolvimento de sistemas em

“nuvem”, banco de dados relacional, linguagem de programacdo orientada a objetos,

ferramentas para ambientes de programacéo, seguranca de dados e regras de negécio.

Os atores devem possuir habilidades multidisciplinares para o exercicio dos seguintes

papéis:
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Figura 12 - Configuracao da equipe especialista
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Fonte: Autoria propria (2019).

Os Desenvolvedores Blockchain sdo os responsaveis pela criagdo da aplicacdo e
desenvolver as regras (smart contracts) que vao interagir com a blockchain e serdo utilizadas
para iniciar as transagdes do usuario com a rede.

Os Arquitetos Blockchain realizam atividades administrativas como o desdobramento
e a configuracdo da aplicacdo ou da rede blockchain.

Os Operadores Blockchain tém a funcéo de definir, criar, gerenciar e monitorar a rede
blockchain e a aplicagéo.

Os Auditores sdo 0s responsaveis por revisar e fazer cumprir as normas legais e
regulamentares, as politicas e diretrizes estabelecidas para o negocio e para as atividades da

instituicdo ou empresa, assim como tratar as ndo conformidades e desvios que possam existir.

4.2.2 Anélise das variaveis econdmico-financeiras associadas a viabilidade técnica

A finalidade desse tdpico é analisar variaveis minimamente desejaveis dentro do
aspecto econdmico-financeiro e que estdo associados a viabilidade técnica do projeto.
O propésito € elencar os custos béasicos e a projecdo destes custos associados aos

recursos técnicos, uma vez que o objeto desse estudo se encontra ainda em fase de proposta,
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limitando-se ao limiar da Transferéncia da Tecnologia (TT).

1) Custos bésicos do projeto

Dentro dessa perspectiva € minimamente desejavel considerar duas variaveis centrais
para a viabilizacdo técnica do projeto: a) Custos com a Equipe de Desenvolvimento e
Manutencdo e b) Custos com o Servidor em Nuvem.

Recursos Humanos das areas administrativas ndo foram considerados nas estimativas
e projecbes por ndo se tratar de uma avaliacdo organizacional, ja que esse estudo ndo

contempla a estruturacdo de uma organizacao empresarial em si para a execucao do projeto.

a) Custos com Equipe de Desenvolvimento e Manutencao

De acordo ao Cadastro Geral de Empregados e Desempregados (CAGED) do
Ministério do Trabalho, um Programador de Computador — Codigo Brasileiro de Ocupacéo
(CBO 3171-10), ganha em média R$ 3.812,78 no mercado de trabalho brasileiro, em uma
jornada de 42 horas semanais.

A faixa salarial varia entre R$ 2.000,00 e R$ 5.761,99 levando-se em consideragdo a
média do piso salarial 2019 de convencgdes coletivas e dissidios, salario mediana da
amostragem e o teto salarial da categoria.

Tendo como referéncia a configuracdo da equipe necessaria a execucdo desse projeto
(02 Desenvolvedores, 01 Operador, 01 Arquiteto e 01 Auditor), perfazendo um total de 05
integrantes, e considerando o salario médio de R$ 3.812,78, estima-se 0s custos para um ano

de projeto, aplicando-se ainda custos adicionais com 13° Salario e Férias, conforme a Tabela

2 a sequir:
Tabela 2 - Custos com equipe de projeto no periodo de um ano
Custos individuais por membro da equipe Custo anual com toda equipe
Saléario base R$ 3.812,78 R$ 228.766,80
FGTS R$ 305,02 R$ 19.826,46
Décimo terceiro R$ 3.812,78 R$ 19.063,90
1/2 das férias R$ 1.270,93 R$ 6.354,63
Total R$ 9.201,51 R$ 274.011,79

Fonte: Autoria propria a partir dos dados levantados no CAGED e Caixa Econdmica Federal (2019).
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A Tabela 2, acima, demonstra nas colunas da esquerda os custos individuais por
membro da equipe, tendo a projecdo total desses custos na coluna da direita.

Como ponto de partida, foi considerado, para a obtencao do custo anual, o total de 05
(cinco) integrantes dentro de um periodo de 12 meses (somando a este periodo, mais um més
referente ao 13° salario), para o salério base e para o recolhimento de FGTS.

Em adicéo, é acrescentado o valor total de 13° Salario e mais 1/3 de Férias, proventos
gue ocorrem apenas uma vez ao ano, obtendo a projecédo total desses custos considerando os
05 (cinco) integrantes da equipe.

A estimativa de custos com recursos humanos associados a viabilidade técnica do
projeto estaria dentro de uma perspectiva inicial de R$ 274.011,79 (Duzentos e setenta e
quatro mil, onze reais e setenta e nove centavos) num periodo de 12 meses.

Para essa estimativa foram considerados proventos dentro dos direitos trabalhistas, ndo

considerando outros beneficios agregados.

b) Custos com Servidor em Nuvem

Os custos envolvidos com o Servidor em Nuvem, mostrados a seguir, ttm como
referéncia os valores dos servicos de servidores da Amazon®.

Esse servidor foi escolhido por dispor de um simulador de investimento sobre recursos
a contratar (Calculadora de Custo Total de Propriedade (TCO) da AWS Amazon®)®® no
préprio site do fornecedor dos servicos.

Os valores foram calculados com o auxilio dessa ferramenta e sdo demonstrados a

sequir:
Quadro 22 - Demonstrativo de custos com servidor da Amazon®
Recursos do servidor AWS Amazon® Medida de consumo NI A7 (e R
consumo
Servidor OnDemand Linux c4.xlarge Hora US$0,199
Aplicacéo de balanceamento de carga Hora / hora parcial US$0,0225
Armazenamento Gigabyte / més US$0,10
Armazenamento adicional para backup Gigabyte adicional / més US$0,095

Fonte: Autoria prépria a partir dos dados coletados (2019).

15 Calculadora de Custo Total de Propriedade (TCO). Disponivel em: https://awstcocalculator.com/. Acesso em:
15/10/20109.
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A configuracdo do servidor que poderia ser contratado compreende multiplos
processadores de 04 (quatro) ndcleos que trabalham sob demanda com o investimento de
US$0,199 por hora de consumo.

Conta também com uma aplicacdo de balanceamento de carga com investimento de
US$0,0225 por hora de consumo.

A capacidade de armazenamento de dados demanda um custo de US$0,10 por
Gigabytes consumidos ao més, assim como o armazenamento adicional para gerar as copias
de seguranca (backup), demandando um custo de US$0,095 por Gigabyte adicional
consumido no més.

Considerando que a plataforma blockchain para registro e validacdo de autenticidade
de atestados medicos-odontoldgicos necessitaria de funcionamento 24 horas por dia, e 30 dias
por més, o valor do custo com servidor, referente a apenas o processamento de maquina,

poderia ser estimado com base no consumo de horas, conforme Tabela 3, a seguir:

Tabela 3 - Custos com recursos de processamento/hora de servidor

Recursos do servidor Custo anual Converséo
Servidor OnDemand Linux c4.xlarge US$1.719,36 R$ 7.302,81
Aplicacéo de balanceamento de carga US$194,40 R$ 825,69
Total dos custos iniciais US$1.913,75 R$ 8.128,51

Fonte: Autoria propria a partir dos dados da pesquisa (2019).

A conversdo monetaria dos valores demonstrados na Tabela 3, acima, foi realizada
considerando a taxa de cAmbio do Ddlar dos Estados Unidos (USD)*®

Os valores referentes aos recursos, Servidor OnDemand Linux c4.xlarge e a Aplicacao
de balanceamento de carga, estdo estimados considerando o valor unitario da hora (US$0,199)
e seu funcionamento 24 horas por dia, durante 12 meses, totalizando 8.640 horas.

Os custos de Armazenamento e de Armazenamento Adicional para backup do servidor
ndo sdo considerados nessa primeira estimativa, pois se referem ao consumo para a gravacao
dos atestados emitidos, porém serdo consideradas em seguida, nas projecdes de custos por
amostra de profissionais.

Os custos com processamento e balanceamento de carga do servidor estariam,

16 Conversdo com base na taxa de cdmbio do Ddlar Americano do dia 28/11/2019. Doélar do dia US$4,2474.
Fonte: Banco Central do Brasil. Disponivel em: https://www.bch.gov.br/conversao. Acesso em: 29/11/2019.
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portanto, dentro de uma perspectiva inicial de R$8.128,51 (Oito mil, cento e vinte e oito reais

e cinquenta e um centavos), ao final de um periodo de 12 meses.

2) Projecdes dos custos associados a viabilidade técnica do projeto

A seguir sdo apresentadas projecdes dos custos associados a viabilidade técnica tendo
como base a adesdo escalavel dos médicos e cirurgides-dentistas a solucdo proposta. As
projecdes consideram:

e Aindicacdo do numero de atendimentos que, segundo o Artigo 2° da Resolugéo
CREMERS n° 007/2011, é no maximo 14 (quatorze) pacientes por turno de
quatro horas;

e O tamanho de 500 (quinhentos) Bytes, em medida computacional de um
atestado em formato de arquivo texto;

e A populagdo total de médicos e cirurgiGes-dentistas em atividade no pais até o
momento desse estudo, sendo o resultado do somatério das principais
inscri¢Bes ativas em todas as Unidades da Federacéo:

a) Médicos = 477.022 (Quatrocentos e setenta e sete mil e vinte e
dois) profissionais ativos'’.

b) Cirurgides-dentistas = 328.251 (Trezentos e vinte e oito mil
duzentos e cinquenta e um) profissionais ativos®

Sendo o total da populacao de Profissionais ativos igual a 805.273 (Oitocentos e cinco
mil duzentos e setenta e trés).

As projecdes de custos apresentadas a seguir, utilizam como varidveis: 04 (quatro)
diferentes amostras do nimero total da populacéo de profissionais, e a quantidade estimada de
atestados emitidos por cada amostra considerando o consumo de armazenamento gerado por

essa demanda no servidor em nuvem. A primeira projecdo é mostrada pela Tabela 4, a seguir:

17 Fonte: Conselho Federal de Medicina.

Disponivel em: http://portal.cfm.org.br/?option=com_estatistica. Acesso em: 30/11/2019.

18 Fonte: Conselho Federal de Odontologia. Disponivel em: http://cfo.org.br/website/estatisticas/quantidade-
geral-de-entidades-e-profissionais-ativos/. Acesso em: 30/11/2019.
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Tabela 4 - Primeira projecdo de custos de viabilidade técnica

Quantidade da amostra: 201.318 profissionais (25%b)

Atestados emitidos 718.705.260
Consumo de armazenamento no servidor 359,35GB
Equipe técnica necessaria 05 integrantes
Total dos custos em 12 meses R$ 274.309,42

Fonte: Autoria propria (2019)

A tabela acima utiliza uma amostra de 201.318 profissionais em sua projecéo,
equivalente a 25% da populacdo total de medicos e cirurgides-dentistas. Dentro dessa
perspectiva de custos, considera-se:

e A quantidade de atestados emitidos por esses profissionais estimada em
aproximadamente 718.705.260 documentos dentro do periodo de 255 dias
Gteis em 12 meses, sendo consumido cerca de 359,35GB de armazenamento
no servidor, gerando um custo de R$ 297,63 por esse consumo.
e A equipe técnica utilizada €é de cinco (05) especialistas, gerando um custo de
R$ 274.011,79, com recursos humanos.
O total de custos dessa projec¢do, ao final do periodo, é de: R$ 274.309,42.
Para a segunda projecdo de custos de viabilidade técnica, considera-se uma amostra de

50% da populacdo de profissionais, e seus resultados sdo apresentados na Tabela 5, a
sequir:

Tabela 5 - Segunda projecdo de custos de viabilidade técnica

Quantidade da amostra: 402.637 profissionais (50%)

Atestados emitidos 1.437.414.090
Consumo de armazenamento no servidor 718,71GB
Equipe técnica necessaria 06 integrantes
Total dos custos em 12 meses R$ 329.143,58

Fonte: Autoria propria (2019)

A tabela acima demonstra a proje¢do sobre uma amostra de 402.637 profissionais,

equivalendo a 50% da populacéo total de medicos e cirurgiGes-dentistas. Nessa projecado
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A quantidade de atestados emitidos por esses profissionais estimada em
aproximadamente 1.437.414.090 documentos dentro do periodo de 255 dias
Gteis em 12 meses, sendo necessario 0 consumo aproximado de 718,71GB de
armazenamento no servidor, gerando um custo de R$329,43 por esse consumo.
Além do aumento dos custos com servidor, para essa amostra é necessaria a
adicdo de mais um Desenvolvedor de Software devido ao aumento da
demanda, totalizando seis (06) especialistas na equipe técnica, gerando um
custo de R$ 328.814,15 com recursos humanos.

O custo total dessa projecdo € de R$ 329.143,58 no final de 12 meses.

A terceira projecédo de custos de viabilidade técnica ocorre sobre uma amostra de 75%

da populacdo de profissionais. A Tabela 6, a seguir, apresenta esses resultados:

Tabela 6 - Terceira projecdo de custos de viabilidade técnica

Quantidade da amostra: 603.955 profissionais (75%)

Atestados emitidos 2.156.119.350
Consumo de armazenamento no servidor 1.078,06GB
Equipe técnica necessaria 07 integrantes
Total dos custos em 12 meses R$ 384.110,65

Fonte: Autoria propria (2019)

A amostra de 603.955 profissionais apresentada na terceira projecdo na tabela acima,

equivale a 75% da populacao total de médicos e cirurgides-dentistas. Nela considera-se:

A quantidade de atestados emitidos por esses profissionais estimada em
aproximadamente 2.156.119.350 documentos em um periodo de 255 dias
Gteis em 12 meses, sendo necessario o consumo aproximado de 1.078,06GB
de armazenamento no servidor, totalizando um custo de R$494,15 com esse
consumo.

Para essa amostra, além do aumento dos custos com servidor, é necessaria a
adicdo de mais um Desenvolvedor de Software em relagéo a projecéo anterior,
totalizando sete (07) especialistas na equipe técnica, perfazendo um custo total

de R$ 383.616,51 com recursos humanos.

O total de custos dessa projecao, ao final de 12 meses, é de R$ 384,110,65.
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A ultima projecéo de custos de viabilidade técnica considera os 100% da populagéo

de profissionais. A Tabela 7, a seguir apresenta os resultados:

Tabela 7 - Quarta projecédo de custos de viabilidade técnica

Quantidade da amostra: 805.273 profissionais (100%0)

Atestados emitidos 2.874.824.610
Consumo de armazenamento no servidor 1.437,41GB
Equipe técnica necessaria 08 integrantes
Total dos custos em 12 meses R$ 439.077,72

Fonte: Autoria propria (2019)

A projecdo demonstrada na tabela acima considera a hipétese de 100% de adesdo da
populacdo de profissionais, ou seja, 805.273 médicos e cirurgides-dentistas utilizarem a
solucéo.

A quantidade de atestados emitidos por esses profissionais dentro de 255 dias Uteis em
12 meses € estimada em aproximadamente 2.874.824.610 documentos, sendo necessario um
consumo aproximado de 1.437,41GB de armazenamento no servidor, gerando um custo de
R$ 658,56 por esse consumo.

Para essa amostra, além do aumento dos custos com servidor, é necesséaria uma equipe
técnica de oito (08) integrantes, sendo que cinco (05) deles Desenvolvedores de Software. O
custo total com recursos humanos, portanto, é estimado em: R$ 438.418,86.

O custo total dessa proje¢do € de R$ 439.077,72 no final de 12 meses.

Para a obtencdo de uma visdo geral das projecGes acima, a Tabela 8, a seguir,

apresenta a totalizacdo dos nimeros estimados em todas as projecdes.

Tabela 8 - Totalizacdo dos custos estimados em todas as projecoes

Integrantes  Custo Recursos Consumo Custo
Amostra . ) ) Total
Equipe Humanos Servidor Servidor
(25%) 201.318 5 R$ 274.011,79 359,35GB R$297,63 R$ 274.309,42
(50%) 402.637 6 R$ 328.814,15 718,71GB R$329,43 R$ 329.143,58
(75%) 603.955 7 R$ 383.616,51 1.078,06GB R$494,15 R$ 384.110,65
(100%) 805.273 8 R$ 438.418,86 1.437,41GB R$658,56 R$ 439.077,72

Fonte: Autoria propria (2019)
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A Tabela 8, acima, reune o total de custos estimados para viabilizar o projeto por 12
meses, associados aos aspectos técnicos que envolvem equipe técnica de projeto e servigo de
servidor em nuvem, diante da perspectiva de amostras de profissionais que aderirem a
solucéo.

As projecdes estimam o0s custos de acordo com a demanda de consumo de
processamento e armazenagem em servidor em nuvem, & medida que houver o aumento
gradativo da emissao de atestados utilizando a solucéo tecnologica.

Também estimam a demanda de recursos humanos diante da mesma proporcéo de
crescimento, de maneira a incrementar e dar manutencdo a estrutura da solucgdo, caso haja
uma crescente demanda.

E importante salientar que as projecBes estimadas se baseiam em nimeros apenas
indicativos e que podem variar conforme a dindmica e aspectos de empregabilidade que
envolve o mercado de tecnologia, além do servico de servidor escolhido e outros custos com

infraestrutura, que ndo foram considerados por serem altamente variantes.

4.2.3 Aspectos associados a viabilidade de Protecdo Intelectual e Transferéncia de Tecnologia
(TT)

A solucéo tecnoldgica podera ser viabilizada para a producdo mediante ao atendimento
prévio de requisitos que atendam: a) a protecdo intelectual da criacdo; b) o processo de
transferéncia ao mercado produtivo.

As possiveis possibilidades de protecdo propostas para os produtos gerados por esse

projeto séo:

1) Protecao por registro de software

O Artigo 7 da Lei de Direito Autoral (Lei n® 9.610, de 19 de fevereiro de 1998),
define quais as obras intelectuais sdo protegidas por meio da cria¢do do espirito.

O Inciso XII desse artigo insere também os programas de computador como obras
protegidas, sendo que seu paragrafo primeiro rege que programa de computador é objeto de
legislagéo especifica.

A Lei n° 9.609, de 19 de fevereiro de 1998, conhecida como “Lei do Software”,
estabelece a protecdo a propriedade intelectual dos programas de computador.

O Artigo 1° dessa Lei define um programa de computador como um conjunto de
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instrucBes escritas em linguagem prépria a serem utilizadas de forma direta ou indireta por
dispositivo computacional, a fim de obter um resultado.

A Lei de Software, diferentemente da Lei da Propriedade Industrial (LPI), abrange
apenas as expressdes contidas no codigo, ndo os procedimentos ou métodos, estes ultimos
poderéo ser protegidos pela LPI, considerada uma protecdo mais abrangente.

Conforme a Lei n®9.609/98, a protecéo de software oferece:

a)  Maior rapidez na obtencao da propriedade;

b)  Protecdo automatica para 176 paises;

c)  Garantia da propriedade no ato da sua criagao;

d)  Registro independente de exame;

e)  Vigéncia maior que a Lei de Patente.

Considerando-se a protecdo dos direitos de autor, todas as expressdes (ou partes
delas) no programa de computador estdo protegidas e ndo depende de registro.

Portanto, a motivacdo para o registro junto ao INPI estd na garantia de uma maior
seguranca juridica para os detentores da tecnologia descrita nesse projeto, caso haja demanda
juridica para comprovar a autoria ou a titularidade de um software.

Partindo desses principios, e considerando que os proprios detentores desenvolvam
um software, implementando o modelo proposto nesse trabalho, o registro de protecdo para
programa de computador devera ser primeiramente obtido para entdo ser transferido ao
mercado produtivo.

Essa obtencdo ocorrera através do Nucleo de Inovacgdo Tecnologia — NIT do Instituto
Federal de Ciéncia e Tecnologia do Estado da Bahia (IFBA) em conformidade a Instrucdo
Normativa INPI/PR n° 099, de 08 de fevereiro de 2019, e observando o Manual do Usuario
para o0 Registro Eletronico de Programas de Computador, de 2019, que disciplinam o processo
de registro eletrénico de programas de computador.

O pedido do registro do software proposto sera apresentado exclusivamente por meio
do formulario eletronico e-Software e conterd trés elementos essenciais:

e Taxa de depdsito (ndo reembolsavel);
e Declaracdo de veracidade;
e Formulario Eletrdnico para o pedido de registro do software disponibilizado
pela plataforma e-Software.
De acordo com o Manual do Usuéario para o Registro Eletronico de Programas de
Computador (2019), e em conformidade com a Resolucdo INPI/PR n°® 099/2019, o registro de

um programa de computador ocorre em sete passos, demonstrados na Figura 13 a seguir:
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Figura 13 - Registro de Programa de Computador (RPC) em 7 passos
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Fonte: Autoria prdpria (2019).

A figura acima demonstra o percurso padrdo para a realizacdo de um registro de
programa de computador em sete (07) etapas. Apds percorrer todas as etapas, se ndo existirem
ndo-conformidades no pedido, o Certificado de Registro sera disponibilizado para ser baixado
no Portal do INPI.

O primeiro passo sera realizar o cadastramento no “e-INPI”, direto no portal. Se for o
préprio interessado, devera selecionar o perfil correspondente a natureza do cliente — Pessoa
Fisica ou Juridica, sem procurador e domiciliado no pais.

O termo de adesdo devera ser aceito para, entdo, seguir com o cadastramento. Os
dados informados nessa etapa serdo migrados automaticamente para o formulario eletronico
“e-Software”.

A emissdo do Guia de Recolhimento da Unido (GRU) vira em seguida e devera ser,
obrigatoriamente, efetuada pelo titular do direito ou procurador. O passo seguinte sera baixar
a Declaragdo de Veracidade (DV) e assina-la digitalmente, seguindo-se do pagamento
obrigatério da GRU.

A documentacdo, entdo, devera ser anexada ao formulario eletrénico e enviada para

que o pedido seja gerado e, em caso de aprovacdo, a concessao serd anunciada atraves de
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publicacdo na edi¢do seguinte disponivel da Revista de Propriedade Industrial (RPI).

2) Protecdo por patente envolvendo a invencdo implementada por Programa de

Computador

Outra possibilidade entre os mecanismos propostos para a protecdo do produto
apresentado nesse trabalho esta baseada na busca do amparo das duas legislaces.

A primeira assegurando a posse exclusiva do modelo proposto pelo sistema de
patentes, e a segunda garantindo a autoria dos trechos relevantes do cédigo pelo registro de
software, sendo ambos os pedidos depositados junto ao INPI através do NIT.

Nesse caso, em conformidade a Resolucdo INPI/PR n° 158, de 28 de novembro de
2016, a patente de invencdo podera ser usada para proteger o EFEITO TECNICO do
programa de computador e ndo ele em si, desde que este cumpra 0s requisitos de
patenteabilidade: novidade, atividade inventiva, aplicabilidade industrial e suficiéncia
descritiva (LP1 9.279/96) caracterizando, nesse caso, uma invencdo implementada por um
software.

Partindo desse principio, o pedido da patente envolvendo o modelo de registro,
implementado por programa de computador (prot6tipo) para o registro e validacdo de
atestados médicos poderia ocorrer pela protecdo do efeito técnico.

O processo de protecdo poderia ocorrer por meio do Nucleo de Inovagédo Tecnologia
(NIT) do Instituto Federal de Ciéncia e Tecnologia do Estado da Bahia (IFBA) em
conformidade & Resolugdo INPI/PR n° 158, de 28 de novembro de 2016, que norteia o
processo de pedido de patente dessa natureza.

De acordo ao Guia Bésico de Patentes, o Manual do Usuério do Modulo de Patentes
do Peticionamento Eletrénico do INPI e em conformidade a Lei n® 9.279/96, em linhas gerais,

0 pedido de uma patente ocorre em oito passos, demonstrados na Figura 14, a seguir:
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Figura 14 - Procedimentos para efetuar o peticionamento de Patente (em 8 passos)
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Fonte: Autoria prdpria (2019).

As etapas necessarias para a realizacdo de um pedido de patente perpassam pelos
passos demonstrados na Figura 14 (acima). O requerente podera realizar o peticionamento
através de meio eletrdnico visando gerar o protocolo digital para o acompanhamento do
pedido.

O primeiro passo compreende a leitura da legislagdo vigente que dispde sobre o
depdsito de patentes, o entendimento do Manual do Usuério e a compreensdo da Lei da
Propriedade Industrial — LPI (Lei n® 9.279/96), com o propdsito de conhecer 0s
processamentos e prazos concernentes a um pedido de patente.

O passo seguinte ¢ efetuar um cadastro no “e-INPI” com o objetivo de obter um login
e uma senha e, em seguida, a Tabela de Retribui¢cGes de Patentes disponivel no site do INPI,
deverd ser consultada com o propoésito de validar o valor e o tipo de servico que deseja
protocolar.

A etapa seguinte é a emissdo do Guia de Recolhimento da Unido (GRU) de acordo ao
servigo escolhido, seguido do proximo passo que é o0 pagamento desse documento.

A proxima etapa € o preenchimento do formulario eletrbnico através do link
“Peticionamento Eletronico” no site do INPI, seguido do envio do Pedido de Patente, o que
proporcionard o acompanhamento do pedido na Revista da Propriedade Industrial (RPI).

No que se refere a Transferéncia da Tecnologia (TT), as possibilidades de
transferéncia do objeto proposto serdo tratadas através de contrato de transferéncia de

tecnologia, sendo que 0os mecanismos aqui avaliados tiveram como base a seguinte legislagéo:
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e Lei n®9.609/98 — Dispde sobre a protecdo da propriedade intelectual de programa de
computador, sua comercializacdo no Pais, e da outras providéncias.

e Lei n® 10.973/04 — Dispbe sobre incentivos a inovagdo e a pesquisa cientifica e
tecnoldgica no ambiente produtivo, e d& outras providéncias.

e Decreto n®. 5.563/05 — Regulamenta a Lei n° 10.973/04.

e Decreto n®. 9.283/18 — Regulamenta a Lei n® 10.973, de 2 de dezembro de 2004; a Lei
n® 13.243, de 11 de janeiro de 2016; o art. 24, § 3° e o art. 32, § 7° da Lei n° 8.666, de
21 de junho de 1993; o art. 1° da Lei n® 8.010, de 29 de margo de 1990; e o art. 2°,
caput, Inciso |, alinea "g" da Lei n® 8.032, de 12 de abril de 1990, e altera o Decreto n°
6.759, de 5 de fevereiro de 2009, para estabelecer medidas de incentivo a inovacéo e a
pesquisa cientifica e tecnoldgica no ambiente produtivo, com vistas a capacitacao
tecnoldgica, ao alcance da autonomia tecnoldgica e ao desenvolvimento do sistema
produtivo nacional e regional.

e Instrugdo Normativa n°® 31/2013 — Estabelece normas gerais de procedimentos para
explicitar e cumprir dispositivos da Lei de Propriedade Industrial — Lei n® 9.279, de 14
de maio de 1996, no que se refere as especificagdes formais dos pedidos de patente.

e Resolugdo n° 170/2016 — Disciplina o Peticionamento Eletrénico do Sistema e-
CONTRATOS, denominado Formulario Eletrénico, regido pela presente Resolucgdo e
pelas regras que disciplinam o sistema e-INPI, fixadas na Resolugdo n° 25, de 18 de
marco de 2016.

e Resolugdo n°® 199/2017 — Dispde sobre as Diretrizes de exame para averbagdo ou
registro de contratos de licenca de direito de Propriedade Industrial e de registro de
topografia de circuito integrado, Transferéncia de Tecnologia (TT) e franquia.

e Instrugdo Normativa n°® 070/2017 — Dispde sobre o procedimento administrativo de
averbacdo de licencas e cessdes de direitos de propriedade industrial e de registro de
contratos de transferéncia de tecnologia e de franquia.

e Instrugdo Normativa INPI/PR n° 099, de 08 de fevereiro de 2019 — Disciplina o
processo de registro eletrdnico de programas de computador.

Partindo desse pressuposto, a seguir, sdo apresentadas as possibilidades pautadas nas
seguintes modalidades: Fornecimento de Conhecimento Tecnologico (Transferéncia de know-

how); Licenca para uso e exploracdo; e Cessdo dos direitos do registro.
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3) Fornecimento de Conhecimento Tecnoldgico (Transferéncia de know-how).

Considerando a transferéncia de know-how, seriam analisados os conhecimentos
construidos a partir da: criacdo, pesquisa, e dos estudos tecnoldgicos gerados nesse trabalho
resultando na elaboracdo de uma arquitetura composta dos requisitos e regras de negdécio.

Essa arquitetura servira como base para o desenvolvimento posterior de um sistema
para registro e validacdo de autenticidade de atestados médicos.

Para essa possibilidade, a modalidade de contrato utilizada seria: Fornecimento de
Tecnologia que, segundo a Resolugdo INPI/PR n° 199/2017, compreende a aquisicdo dos
conhecimentos e das técnicas ndo amparadas por direitos de propriedade industrial ou
fornecimento de informacGes tecnoldgicas.

Todas as diretrizes e discussdes a seguir estdo fundamentadas na referida Resolucao.

a) as partes previstas nessa modalidade de contrato seriam:

e Os cedentes, representado por pessoa fisica (os detentores do conhecimento);
e A empresa cessionaria ou adquirente, sendo a receptora do know-how que
servira de escopo para o desenvolvimento das competéncias produtivas.

b) previamente ao firmamento do acordo de transferéncia mediante instrumento
contratual, se faria necessario um acordo de confidencialidade e segredo.

Nessa fase, ainda ndo coberta por contrato, sdo compartilhadas informacoes
importantes que poderdo ser utilizadas, caso nao seja assinado previamente um acordo dessa
natureza, que coiba qualquer tentativa de uso de informacdes confidenciais.

c) os ganhos avaliados mediante esse mecanismo de transferéncia estariam no
interesse da empresa em ter a garantia da exclusividade (ndo amparada pela lei), e no fato de
poucos terem acesso a informacéo, e o sigilo, nesse processo, é fator fundamental, pois torna
0 conhecimento transferido, nesse contexto, tdo valioso quanto uma patente.

Por ser um bem imaterial ndo protegido por direitos de propriedade intelectual
devido a ser um conhecimento técnico, 0s riscos inerentes a este tipo de transferéncia
poderiam ocorrer por conta da auséncia dos requisitos de protecdo ndo estabelecidos,
limitando os recursos para a protecao efetiva apenas por meio do sigilo acordado.

Outros fatores de risco dessa modalidade estariam por conta de limites e
caracteristicas ligadas ao tempo e a geografia, e da obrigatoriedade de revelar informacdes,
podendo ocorrer o desinteresse pela protecdo de produtos futuros oriundos desse
conhecimento.

Outro aspecto limitante esta no fato de ndo gerar exclusividade juridica de mercado,
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ou seja, quem detiver o segredo ndo poderia impedir que outros, baseados no conceito,
cheguem ao mesmo tipo de conhecimento e o explorem.
Portanto, a protecdo juridica é limitada e ocorreria apenas através de normas de

concorréncia desleal, acontecendo apenas quando o acesso ao segredo ocorrer de forma ilicita.

3.1) Recomendac0es aos termos basilares do acordo contratual

Os termos basilares do acordo contratual para esta modalidade iniciam-se no objeto do
instrumento contratual descrevendo a transferéncia do kow-how para a cessionéria, com a
finalidade de que esta venha a desenvolver e comercializar o produto final resultante dos
conhecimentos transferidos.

Os termos do acordo preveem a transferéncia do modelo de registro, a arquitetura e a
descricdo dos requisitos de todo o protétipo que envolve a base de dados em blockchain com
a API de integragéo.

Os ganhos aferidos ocorreriam mediante 0 pagamento da cessionaria ao cedente, de
importancia previamente acordada partindo da prévia valoracdo da tecnologia, dentro de um
prazo antecipadamente estabelecido no acordo contratual.

Na eventual hipotese de a cessionaria transferir a totalidade dos direitos sobre o
produto para outra pessoa ou instituicdo, a cessionaria pagaria ao cedente um percentual sobre
o valor da cessdo dos direitos. Ainda nesse caso, a cessdo de direitos deveria ser condicionada
ao pagamento pelo adquirente de royalties, ao cedente.

Caso a cessionaria comercializasse ou obtivesse faturamento sobre a tecnologia
desenvolvida posteriormente por ela, pagaria ao cedente uma quantia com base em percentual
denominado: royalties.

Estes seriam calculados sobre o faturamento liquido (faturamento bruto total,
deduzidas as despesas e impostos incidentes sobre faturamento bruto), e pagos a titulo de
remuneracao relativa a producédo e exploracéo a partir do conhecimento tecnologico proposto
nesse trabalho.

Estariam previstos também o pagamento de royalties pelo uso eventual de ajustes, ou
melhorias componentes gerados na tecnologia pagos dentro de determinado periodo em que
ocorresse o faturamento liquido.

No caso da adocdo dessa modalidade de transferéncia, o inicio efetivo de producéo e
comercializa¢do do produto desenvolvido pela cessionaria deveréd ser comunicado por escrito

aos cedentes.
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No caso de quebra contratual e ofensa a boa-fé entre as partes, os cedentes poderdo
rescindir o acordo e proceder a um novo licenciamento, além de exigir pagamento de perdas e
danos e demais cominacdes legais, caso a cessionaria inicie a producdo e comercializacdo da
solucdo sem a efetiva comunicacdo aos cedentes.

O prazo para inicio da utilizacdo com fins comerciais da solugdo desenvolvida, s6
devem ser contados a partir da averbagdo junto ao INPI, ressalvados casos de forga maior, 0s
quais devem ser devidamente fundamentados e notificados aos cedentes sob pena de
incidéncia do §3° do Art. 6° da Lei de Inovacéo.

Entre as obrigagdes previstas nesse tipo de transferéncia para os cedentes estariam a
entrega da documentagdo da arquitetura, memoriais técnicos e demais documentos
relacionados ao conhecimento tecnologico necessario a fiel execucdo do objeto do contrato.

As obrigacdes também preveem servicos de assessoria a cessiondria, no que se refere
ao esclarecimento de duvidas sobre o conhecimento tecnoldgico.

Ainda nesse contexto, devera fornecer a cessiondria, durante a vigéncia do contrato,
todas as inovagdes, melhoramentos ou aperfeicoamentos do conhecimento tecnoldgico, se
houver. Do mesmo modo, supervisionar a implementacdo do produto a ser desenvolvido pela
cessionaria objetivando seu perfeito funcionamento.

Em se tratando de obrigacGes da cessionaria, a informacdo continua para os cedentes
quanto a producdo e inicio da comercializacdo apds seu desenvolvimento, deve ser mantida,
assim como devera assegurar sua regularidade juridica e fiscal, a sua qualificacdo técnica e
econémico-financeira, caracterizando estas como requisitos para sua qualificacdo como parte
no acordo.

O sigilo e a responsabilidade serdo a cargo de ambas as partes, ndo podendo revelar
para qualquer pessoa, fisica ou juridica, os aspectos técnicos do CONHECIMENTO
TECNOLOGICO ou da producio do sistema, exceto se exigido por lei, sem a autorizaco

prévia por escrito da outra parte.

4) Licencga para uso e exploracao

Nesse contexto, os titulares concederiam ao licenciado a permissdo de usar e explorar
a tecnologia e, como ndo haveria a transferéncia da titularidade, as negociacbes das
obrigacdes de manutencgéo estariam baseadas na manutencdo do registro.

Partindo desses principios, aléem da doutrina geral de contratos prevista na legislacéo

brasileira, os termos do acordo para o licenciamento e/ou exploracdo do software
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desenvolvido deveréo observar os seguintes aspectos basilares:

e Podera se tornar alvo do objeto do contrato qualquer produto ou servigo desenvolvido
a partir dos conhecimentos gerados nesse projeto, composto pelo modelo de registro e
a arquitetura da solucdo tecnolégica proposta;

e Tornar-se-ia objeto do contrato de licenciamento para uso e exploragdo um possivel
pedido de patente ou registro de programa de computador, depositado junto ao INPI, e
a eventual patente ou registro resultante da concesséo desse pedido.

e A remuneracdo pela licenca de uso e exploracdo deveria ser calculada como
porcentagem da receita liquida obtida pela venda dos produtos/servicos.

e As condicbes para a renovagdo contratual, caso as partes entendessem como
necessaria, poderia ocorrer até o limite da vigéncia do registro do software e nao
haveria 6nus algum para ambas as partes, caso decidissem pela renovacao.

Essa Gltima condicdo poderia ndo ocorrer caso a licenciada estivesse em débito com o

pagamento dos royalties ou qualquer outra pendéncia financeira.

5) Cessao dos direitos

Em caso de cessdo de direitos, os cedentes transfeririam a titularidade dos direitos de
propriedade intelectual concedida ou depositada aos cessionarios.

No caso da patente, os direitos para produzir, vender etc., seriam determinados pelo
acordo contratual.

No caso do registro de software, haveria a transferéncia da titularidade sobre o
conhecimento tecnoldgico (know-how) protegido por registro, assim como envolveria a
transferéncia do conhecimento acumulado para que o cessionario viesse fazer uso adequado
da tecnologia.

As condicBes desse acordo estariam na aquisi¢do dos ativos protegidos dos seus
detentores, sendo que a titulo de remuneracdo pela licenca de uso e exploracdo da solucéo
protegida, a “licenciada” pagaria ao “licenciante” um percentual a negociar referente ao
pagamento de royalties e ao valor da aquisi¢ao dos direitos.

Consideracdes sobre os direitos, obrigacdes e responsabilidades das partes:

Do licenciante:

e Respeitar os termos do contrato;



107

e Colocar a disposicdo da licenciada todas as informacdes relacionadas ao
programa de computador registrado, de modo a viabilizar a transferéncia da
tecnologia e a exploracao do seu uso;

e Disponibilizar todos os documentos necessarios para alcancar o objetivo
proposto.

Seria excluido dessas obrigacbes o desempenho, o atributo, a qualidade, a
caracteristica, o volume de vendas e funcionamento dentro de qualquer parametro ou critério
do programa de computador protegido a ser comercializado ou explorado pela
LICENCIADA.

Da licenciada:

e Respeitar os termos do contrato;

e Utilizar o programa de computador protegido, no Brasil, para exploracéo
econdmica;

e Arcar com todos os investimentos de promocdo e marketing, publicidade,
comercializacéo e distribuicéo;

e Assumir as responsabilidades por toda a operacdo de desenvolvimento e
comercializacdo do software produzido;

e Pagar as remunerag0es no prazo determinado.

Os procedimentos para a execucdo das possibilidades relatadas nesse topico seréo

demonstrados como resultados esperados desse estudo.

4.4 Riscos

Qualquer alteracdo no ambiente que cerca um projeto pode ser considerado um risco e
poderd ameacar a execucao do projeto, mesmo quando as varidveis sdo conhecidas.

As principais fontes de riscos sdo: os relacionados com recursos orgamentais, pois a
situacdo econdmica do setor pode sofrer alteracdes no decorrer da execucdo do projeto; 0s
relacionados com tecnologia, podendo causar dificuldades na entrega do projeto devido a
falhas com recursos tecnologicos; e os planificados, ou seja, agueles que foram identificados e
planificados previamente de acordo o maior numero de cenarios elaborados possiveis.

De acordo o Guia de Conhecimento em Gerenciamento de Projetos (GUIA PMBOK,
2017), a planificacdo deve seguir um processo de identificacdo dos riscos individuais, assim

como as fontes dos riscos gerais do projeto, documentando as suas caracteristicas. A Figura
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15, a seguir, demonstra esse processo.

Figura 15 - Processo de identificagdo de riscos
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Fonte: Autoria prépria (2019),
Adaptado de Project Management Institute, (2017, p. 396).

Os procedimentos demonstrados na figura acima se iniciam pelos inputs (entradas),
que sdo as fontes de informagdes iniciais que abastecem o processo. Dentre elas estdo o
escopo, 0s acordos entre as partes interessadas, 0 ambiente no qual a empresa ou detentora do
projeto estd inserida, os custos que envolverdo as etapas de execucdo, cronograma dentre
outros.

Esses dados deverao ser analisados através de ferramentas e técnicas que possibilitardo
identificar as informacdes que serdo registradas (saidas) para o0 monitoramento e controle dos
riscos.

De forma preliminar e de modo a alcancar as primeiras identificacdes dos riscos da
solugdo proposta nesse projeto, foi considerado o aspecto da ndo aceitagdo ao modelo
proposto, falta de interesse na aquisicao dos direitos de Propriedade Intelectual, a inabilidade
da equipe executora, e 0 ndo atendimento as normas legais vigentes, conforme o Quadro 23,
a sequir.
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Quadro 23 - Identificagdo de riscos atuais do projeto

. e Probabilidade
Riscos Descrigao o Impacto
de ocorréncia
A maior possibilidade de éxito desse projeto
x - esta atrelada a aceitacdo de uma entidade
Né&o aceitacdo pelo Conselho N
g reguladora, como o CFM. No caso da nédo -
Federal de Medicina ou o ! x Média Alto
X aceitacdo, a probabilidade de adesdo da
outro érgdo governamental. o o
solucéo pelo mercado diminui
consideravelmente.
A auséncia de um adquirente dos direitos da
Falta de interesse na | protecdo intelectual poderd impossibilitar a .
N L . . Médio Alto
aquisicdo dos direitos da Pl. | transferéncia da tecnologia para a sua
producéo.
A falta de conhecimento de desenvolvedores
Inabilidade  da  equipe | de software nas tecnologias envolvidas para .
x ; - g Baixo Alto
executora. a execucgdo do projeto podera impossibilitar
0 seu desenvolvimento.
ImplicacGes pelo ndo atendimento as normas
Né&o atendimento as | da nova Lei Geral de Protecdo de Dados
normativas atuais de uso dos | (LGPD) que demanda uma governanga clara Alta Alta
dados. sobre a transmissdo de dados tratados no
Brasil.

Fonte: Autoria propria (2019).

Conforme demonstrado no Quadro 23, acima, a severidade do risco inerente ao
tratamento de dados sob as tratativas das normas da nova Lei Geral de Protecdo de Dados
(LGPD) serd um dos mais iminentes riscos a serem abordados na gestdo de riscos do projeto,
quando ocorrer a sua execucao.

Publicada em 15 de agosto de 2018, com prazo para entrar em vigor em 2020, a Lei n°
13.709, tem o intuito de permitir que os cidaddos tenham maior controle sobre seus dados, e
regular o tratamento de dados pessoais gerenciados por organizacGes. A lei é aplicada a
qualquer operacdo de tratamento de dados realizada por pessoa natural ou por pessoa juridica
de natureza publica ou privada.

A abrangéncia da legislacdo se estende desde Orgdos publicos, além de todas as
empresas estabelecidas no pais e outras com sede no exterior, esse ultimo grupo sdo as que
prestam servigos ou possuem operagdes que envolvam dados no Brasil.

O novo padrdo de protecdo de dados nédo esté limitado apenas as formas de registro de
informagdes de consentimento individual, mas percorre por outros diversos aspectos juridicos
que necessitam atencéo.

De acordo ao Art. 6° dessa Lei, as atividades de tratamento dos dados deverdo
observar 0s seguintes principios:

e Finalidade: realizacdo do tratamento para propositos legitimos, especificos,

explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
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incompativel com essas finalidades;

e Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

e Necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e néo
excessivos em relacdo as finalidades do tratamento de dados;

e Livre acesso: garantia aos titulares de consulta facilitada e gratuita sobre a forma e a
duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

e Qualidade dos dados: garantia aos titulares de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

e Transparéncia: garantia aos titulares de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

e Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacGes acidentais ou ilicitas de
destruicéo, perda, alteracdo, comunicacao ou difusdo;

e Prevencdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

e Na&o discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

e Responsabilizagéo e prestacdo de contas: demonstragéo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

O descumprimento dessas regras trard desde adverténcias, blogueios e suspensdes
parciais ou totais das atividades até multas gigantescas que poderdo atingir milhdes de reais.

Portanto, para a gestdo adequada desse risco, que podera afetar a exequibilidade do
presente projeto, é recomendado que se previna nos Planos de Gestdo de Riscos, apds o
processo de transferéncia de tecnologia, a adocdo de medidas de seguranca da informacao
através de praticas de Governanca, Riscos e Compliance (conjunto de disciplinas que
direcionam o cumprimento de normas legais e regulamentares, e politicas internas

estabelecidas para a gestdo dos dados).
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5. RESULTADOS

Esse projeto visa contribuir com a minimizacdo dos impactos advindos dos prejuizos
causados a sociedade pela falsificacdo de atestados médicos-odontoldgicos.

Os resultados iniciais, através do modelo proposto, trazem melhorias ao processo de
emissdo do documento, criando critérios que deverdo ser obrigatoriamente atendidos desde a
sua emissdo até a sua utilizacdo no que se referem ao registro, a rastreabilidade e a verificacdo
de autenticidade do documento.

O modelo de registro baseado em arquitetura blockchain, apresentado em seguida,
validado por um sistema prot6tipo podera criar uma base para o desenvolvimento de uma
plataforma futura no momento em que ocorrer a transferéncia da tecnologia para o mercado
produtivo.

Finalmente, a proposicéo das possibilidades de protecéo e Transferéncia da Tecnologia
cria um arcabougo que norteia as possibilidades da “passagem” do conhecimento tecnolégico
de forma segura, visando a producdo e implementacdo da solucdo proposta pelo mercado
produtivo.

Os resultados desse projeto apresentam: a modelagem dos processos de negdcio
relacionados com as estruturas das operagdes principais, incluindo em seus fluxos a interacéo
com Softwares Clientes (softwares de terceiros) que fardo as requisi¢cfes de gravacdo e
validacdo da autenticidade de atestados emitidos por eles em uma rede blockchain.

Em seqguida, a arquitetura basica do prototipo que visa comprovar o0 modelo proposto
demonstrando as regras de negdcio e a arquitetura de requisitos por Casos de Uso que
modelam a sua implementacdo.

Finalmente, elencam-se 0s mecanismos possiveis de protecdo e Transferéncia da
Tecnologia considerando as normas legais vigentes, 0s possiveis atores envolvidos no
processo e os procedimentos para a efetivacdo do instrumento contratual, através de sua

averbacao.

5.1 Modelagem dos fluxos de processos de negocio do modelo proposto

O modelo consiste em controlar a trajetoria de um atestado medico desde a sua
emisséo, passando pelo registro e verificagdo de autenticidade até a sua utilizacao final.
Para que haja efetividade da proposta, 0 modelo devera ser institucionalizado por uma

entidade reguladora superior como o Conselho Federal de Medicina (CFM), Ministério da
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Saude ou Secretarias de Saude do Estado ou Municipais, de modo a manter e administrar seu
uso e normatizar o processo de emissdo de atestados médicos-odontologicos de forma
automatizada.

No entanto, levar essa proposta a uma autarquia esta além do proposito desse trabalho
restringindo-se a apenas modelar e propor uma solugdo tecnoldgica para minimizagdo do
problema apresentado nesse estudo.

Os fluxos de processos de negdcio que envolve o modelo sdo modelados em duas
categorias distintas: 1) processo de negocio das operacGes de usabilidade dos Atores-usuérios,
e 2) processo de negocio das operacfes que compdem o conjunto da solucdo tecnoldgica,

conforme a sequir.

1) Processo das Operagdes de usabilidade dos Atores-usuarios

As operacdes dos Atores-usuérios envolvem os seguintes atores:

e Profissional de Saude — Neste caso, o Médico ou Cirurgido-dentista
responsavel por avaliar o quadro do paciente, inserir e atestar as informacoes
que comporao o documento final;

e Paciente — requerente ou o objeto central do documento, objeto das
informacdes atestadas pelo médico no documento final;

e Entidade Utilizadora — érgdo ou instituicdo privada ou publica que recebe e
utiliza o documento final com o intento de comprovar a solicitacdo destinada
ao paciente mediante a justificativa explicitada pelo médico no documento.

e Entidade Reguladora — 6rgdo ou autarquia responsavel por implementar,
institucionalizar e regular o modelo proposto.

Como pré-requisito, todos os atores devem estar devidamente credenciados pela
“Entidade Reguladora Superior” a participar de uma rede blockchain privada utilizando uma
“Chave de ldentificacdo de Participante da Rede”.

A finalidade é a realizacdo do consenso da informacdo depositada na rede
assegurando, assim, a sua veracidade como pré-requisito para a gravacdo dos dados.

A Figura 16, a seguir, demonstra o fluxo da operacdo de usabilidade do Profissional
de Saude.
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Figura 16 - Fluxo do processo da operagdo de usabilidade do Profissional de Saude
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Fonte: Autoria propria (2019).

Conforme a Figura 16, acima, o primeiro passo para 0 Médico ou Cirurgido-dentista
emitir o atestado é acessar um Software Cliente ja habilitado a realizar essa operacéo.

Os passos seguintes envolvem informar o tipo de usuéario que esta acessando o
sistema, selecionando a op¢ao “Médico/Cirurgido-dentista”, e informar as credenciais de
identificacdo para realizar o “login” na rede. As credenciais envolvem as seguintes
informacdes: Registro Médico/Odontolégico CRM/CRO, Chave de Participante de Rede,
seguido da leitura biométrica da digital.

Caso seja 0 primeiro acesso do Profissional de Saude a rede, o sistema solicitara que
ele se cadastre pedindo 0 nome completo em adi¢éo aos dados anteriores.

O passo seguinte sera informar os dados do paciente: CPF e Nome completo. Uma vez
validado pelo sistema, as informacOes do atestado (Data de Emissdo; Classificacdo
Internacional de Doencas — CID; Texto do corpo do atestado) deverdo ser inseridas no
sistema.

Ao finalizar o documento digital, sera exibido em tela com os dados informados,
podendo ser impresso logo em seguida mediante confirmacao.

A Figura 17, a seguir, demonstra o fluxo da operacdo de usabilidade da Entidade

Utilizadora.
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Figura 17 - Fluxo do processo da operagédo de usabilidade da Entidade Utilizadora
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De acordo com a Figura 17 acima, o0 primeiro passo para que uma Entidade
Utilizadora verifique a autenticidade de um atestado que faré uso é acessar o Software Cliente
e selecionar a opc¢ao tipo de usudrio: “Entidade Utilizadora”.

O passo seguinte sera fazer o “login” (entrada no sistema), informando a sua Chave de
Participante da Rede.

Caso seja 0 primeiro acesso, 0 sistema solicitard para que a Entidade Utilizadora
realize o seu cadastramento na rede. Os dados solicitados para esse procedimento, além da
chave de participante, serdo o nimero de CNPJ e mais a Razdo Social.

Em seguida a ID (Cddigo de Identificacdo) do atestado devera ser informado para que
0 sistema o localize na rede blockchain.

Caso o documento seja valido, a Entidade Utilizadora devera confirmar que utilizara o
atestado, fazendo o download da imagem e a sua impresséo em seguida.

A Figura 18, a seguir, demonstra o fluxo da operacédo de usabilidade do Paciente.
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Figura 18 - Fluxo do processo da operacdo de usabilidade do Paciente
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Fonte: Autoria propria (2019).

Conforme a Figura 18, acima, o Paciente também podera realizar a consulta do
Atestado. Para isso ele devera acessar um Software Cliente e selecionar a opcao de tipo de
usuario: “Paciente”.

O passo seguinte sera informar a ID (Codigo de Identificacdo) do atestado, para que o
sistema verifique a sua autenticidade. Uma vez identificado, o paciente visualizara o conteido

do documento em tela.

2) Processo das Operacgdes que compdem o conjunto da solucéo tecnoldgica

Os elementos que compBdem o conjunto da solucdo tecnoldgica serdo assim designados
desse ponto em diante:

Blockchain — Rede de registro distribuido que registrard um atestado médico-
odontolégico de forma definitiva;

Banco de dados — Sistema de Banco de Dados que tera a funcdo de registrar dados
volateis. Trata-se de informacBes que serdo utilizadas nos procedimentos prévios ao registro
definitivo/consulta na blockchain;

API — Sistema que faré a interface entre os mecanismos de registro (blockchain/Banco
de Dados) e as aplicagOes clientes de terceiros (Software Cliente).

Esses trés elementos compdem a “Plataforma” que fara o registro e auditabilidade
desse tipo de documento.

A modelagem também contempla outro elemento indireto: o Software Cliente, que
consiste em solugdes do Estado da Técnica desenvolvidas por terceiros, ja existentes ou a
serem desenvolvidos no mercado, destinados a automatizar as operacgdes de usabilidade dos
atores envolvidos nos processos apresentados anteriormente.

Esses softwares poderdo ser de arquiteturas e tecnologias diferentes (aplicagcdes web,

desktop ou aplicativos de celular etc.), e também com propoésitos diversos (programas de
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consultérios, gestao de clinicas, emissores especificos de atestados médicos etc.).

Deveré&o ser credenciados a participar da rede de registro de atestados pela “Entidade
Reguladora” obtendo previamente, a partir dela, uma “Chave de Participante da Rede”.

Para que haja o correto envio e consulta das informacGes dos registros na rede, sera
necessario a implementagdo do protocolo de integracdo que permitird a correta comunicagdo
dos dados com a API por parte dos programadores do Software Cliente.

A modelagem do processo de negocio que compde o conjunto da solugdo tecnoldgica
se divide em dois niveis de operacao:

a) Requisicdo para a gravacao de um novo documento.
b) Requisicdo para a validacdo da autenticidade do atestado médico-odontolégico.

As requisicdes sao enviadas pelo Software Cliente para que a API realize as operacdes
junto a rede blockchain.

O fluxo do item (a) é apresentado a seguir, na Figura 19:
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Figura 19 - Modelagem do Processo de Negocio (Requisi¢do para a gravacdo do atestado)
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De acordo com a Figura 19, o processo inicia-se quando o Software Cliente verifica se
a Plataforma se encontra ativa.

Com a confirmacdo da atividade, o Software Cliente envia para a Plataforma a Chave
de Identificacdo do participante da rede, seguida da requisi¢do para gravar um registro.

Uma vez o Software Cliente reconhecido como participante da rede, a Plataforma
solicita as informacdes obrigatdrias que devera compor o registro do documento:

e Data de emissdo;

e CRM/CRO do Médico ou Cirurgido-dentista;

e CPF do Médico/Cirurgido-dentista e do Paciente;
e CID dadoenca;

e Texto descrito no documento.

O Software Cliente envia as informacdes em resposta a solicitacdo e a Plataforma
verifica a consisténcia dos dados.

Uma vez validadas, a Plataforma gera um Cddigo de ldentificagdo — ID (Hash
criptografada) enviando para o Software Cliente solicitante, e requere a confirmagdo do
recebimento.

Quando o registro é gravado no Banco de Dados ou repositorio do Software Cliente, o
feedback de confirmacdo de gravacdo é enviado a Plataforma.

O registro é entdo armazenado pela Plataforma no banco de dados em rede blockchain,
mediante as regras de consenso, distribuindo a informacéo entre os participantes da rede.

O fluxo do item (b), referente a operacdo de consulta para a validacdo da existéncia e
autenticidade do documento a Plataforma, é a segunda operacao representada pelo fluxograma

apresentado na Figura 20, a seguir.



Figura 20 - Modelagem do Processo de Negocio (Requisicdo para a validagdo de autenticidade do atestado)
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Conforme a Figura 20, ap6s o processo de verificagdo da identidade do participante
da rede, a plataforma gera um protocolo de consulta e envia para a origem (Software Cliente)
solicitando o Codigo de Identificacdo do documento (ID).

O Software Cliente recebe o protocolo e envia a ID (Cddigo de ldentificacdo) do
documento a ser consultado.

O processo de verificagdo do documento, entdo, ocorre com a busca do registro no
banco de dados da rede blockchain. A Plataforma informa que o documento ndo foi
identificado na rede, caso o registro ndo seja encontrado.

Mediante a identificacdo do documento na rede, o status do campo “UTILIZADO” é
verificado no Banco de Dados auxiliar (demonstrado na arquitetura do Prot6tipo) consistindo
nos seguintes feedbacks:

e Documento Utilizado: Existente na rede blockchain, porém ja utilizado por
uma entidade consumidora;

e Documento Nao Utilizado: Existente na rede blockchain, porém ainda ndo
utilizado por uma entidade consumidora.

Caso o documento ainda nédo tenha sido utilizado por nenhuma Entidade Utilizadora, a
Plataforma altera o contetdo do campo “UTILIZADO” do registro para “VERDADEIRO” e
gera o “espelho” do documento (imagem com o conteido do atestado) enviando como
feedback para a origem (Software Cliente) solicitante.

Por fim, o Software Cliente recebe o resultado da consulta e confirma o recebimento. A

Plataforma, entéo, atualiza os participantes da rede sobre a ocorréncia.

5.2 Modelo de arquitetura blockchain, para o registro de atestados médicos-odontoldgicos

A arquitetura proposta nesse estudo envolve, em termos tecnoldgicos, a interatividade
entre algumas entidades, de modo a cumprir a aplicabilidade do modelo proposto. Essas
entidades séo: Software Cliente, API e rede blockchain.

O funcionamento das operagdes que envolvem a interatividade dessas entidades esta
enfatizado nos Diagramas de Casos de Uso apresentados na sequéncia, no modelo de
arquitetura para o prototipo.

Para uma maior compreensdo da interatividade das operagfes que envolvem a rede
blockchain, esse topico foca em seu ciclo de execugdo. Os elementos centrais necessarios ao
ciclo de execugdo do modelo de arquitetura da rede blockchain para o registro de atestados,

apresentado na sequéncia, sao:
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e API —uma Interface de Programacéo de Aplicacdes que realiza a integracao de
Softwares Clientes com a rede blockchain;

e Chaincode — cddigo do sistema que implementa as regras da politica de
consenso (endosso da transagéo);

e Politica de Consenso — “biblioteca” contida em um Contrato Inteligente
(smart contract), com as regras utilizadas pelos participantes da rede para que
um atestado seja gravado na rede blockchain, ou consultado a partir dela.

e Participantes da rede — Atores que estdo ligados ao processo de emissdo e
recepcdo do documento (Meédicos ou Cirurgides-dentistas; Empresas
Empregadoras, publicas ou privadas; o6rgaos ligados a saude, publicos ou
privados).

O Modelo é ilustrado pela Figura 21, a seguir:
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Figura 21 - Modelo de arquitetura blockchain para registro de atestados médicos-odontoldgicos.
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A Figura 21 (acima) apresenta um modelo de arquitetura blockchain elaborada com a
finalidade de registrar atestados médicos-odontolégicos.

A sua elaboracdo se baseia na premissa de execucdo por ordem de validagéo,
atendendo aos fundamentos previstos no Modelo de Arquitetura Blockchain de Execucgéo por
Ordem de Validagédo, do Hyperledger Fabric.

Esses fundamentos se traduzem em fases do ciclo de funcionamento da rede e séo
apresentados pelos resultados dos estudos de Androulaki (2018), conforme a seguir:

e Execucdo — fase que ocorre a identificagdo do “cliente” e a recepgdo da
solicitacdo de transacdo, disparando as proximas etapas dentro da rede
blockchain.

e Solicitacdo — fase de agrupamento das solicitacdes em grupos de transacdes
encadeadas;

e Validacdo — fase onde a politica de endosso € invocada para validar o bloco
que sera validado;

e Atualizacdo do estado — fase em que o “livro-razdo” ¢é atualizado caso as
regras da politica de endosso tenham sido todas atendidas.

A elaboracdo de uma arquitetura blockchain baseada no Hyperledger Fabric deve
atender a esses fundamentos em sua concepcdo e construcdo. Portanto, a seguir, sdo
explanados como o0 modelo elaborado por esse trabalho atende a esses fundamentos.

Fase de Execucéo: para atender essa fase, 0 modelo apresentado acima propde a
integracdo entre Softwares Clientes (aplicacdes de qualquer natureza que emita um atestado
médico-odontoldgico) e a rede blockchain através de uma APl que executara as solicitacdes
de transacdo vindas destes softwares externos.

Essa fase serd disparada pela interven¢do prévia de uma “entidade” — Médico,
Cirurgido-dentista — realizando a sua identificacdo e inserindo um atestado na aplicacdo
cliente.

Para atender a essa fase 0 modelo apresentado proporciona duas possibilidades:

a) Solicitacbes de transacdo direta através de uma interface propria que poderia ser

desenvolvida com essa finalidade (ndo contemplado por esse estudo);

b) Através de outros softwares do mercado que poderdo consumir os recursos da API,
conforme é demonstrado na sequéncia, dentro da arquitetura desenhada para o
sistema prototipo.

As Fases de Solicitacdo e Validacéo sdo atendidas no modelo operacionalizando as
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duas fases conjuntamente. Para isso, as solicitacbes de transacdo s&o transformadas em
hashes, ordenadas por ordem de solicitagdo, e transmitidas para uma rede ponto a ponto
composta por “nds” (participantes da rede).

Os “nds” da rede validam (Fase de Validacdo) as informacbGes do atestado, as
informacdes de identificagdo da “entidade” e as condic¢des para a aceitagédo do novo bloco na
rede por meio das instrucdes da chaincode.

A chaincode possui todo o cédigo de programacédo que carrega (invoca) a politica de
endosso contidas em um smart contract, com as regras de validagcdo estabelecidas pelos
participantes da rede.

Uma vez validada, a transacdo é combinada com outras transagdes para criar um novo
bloco de dados para o “livro-razao”, iniciando a Fase de Atualizacdo dos Dados.

Nessa Ultima fase, 0 novo bloco é adicionado a rede blockchain de forma permanente
e inalteravel, completando a transacao e atendendo assim a premissa dessa fase.

A visdo da estrutura de dado dentro dos blocos do modelo proposto tem a seguinte

modelagem:

Figura 22 - Visao da estrutura dos dados nos blocos da blockchain para registro de atestados

Bloco 1 . Bloco 2 Bloco 3
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! |
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| atestado atestado atestado
Hash do novo bloco Hash do novo bloco Hash do novo bloco
| contendo informacgdes do contendo informacdes do contendo informacdes do
| atestado. atestado. atestado:
| Nonce (autenticacdo para Nonce (autenticagio para Nonce (autenticagdo para
| ndo reutilizagao). néo reutilizagao). nao reutilizagao).
Transacao (gravacio; Transacao (gravacio; Transacao (gravacio;
| consulta; utilizagao). consulta; utilizacao). consulta; utilizagéo).

Fonte: Autoria prdpria (2019).

Na Figura 22 (acima), se observa que o “cabecalho” do bloco contém um Hash
criptografado abrangendo as informacdes do bloco atual. Se esse bloco for o bloco 0 (zero), o

hash tera a utilidade de identificar o bloco “génese”, que marcara o inicio da rede de blocos.
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O Cabecalho ainda conterd o hash do bloco anterior com todo o seu contetdo
criptografado, e ainda associando nele o conteudo do novo atestado. Isso garantird a
seguranca de toda a cadeia de blocos, pois cada novo bloco terd a “heranga” dos dados
criptografados dos blocos anteriores.

Além do cabecalho, o bloco conterd o hash com o conteudo do atestado corrente, o
nonce (um numero aleatério que fard a autenticacdo da transacdo atual ndo ser mais utilizada
posteriormente) e a transacao solicitada.

Ao finalizar toda a transacdo, os participantes da rede sdo notificados, podendo
atualizar a cadeia de blocos (blockchain) em seus “nds”.

Comparativamente, as principais caracteristicas que envolvem o processo atual de
emissdo e registros de atestados médicos-odontolédgicos, e 0 modelo proposto, € mostrado no

Quadro 24, a sequir:

Quadro 24 - Comparativo entre processo atual de emissao de atestados e 0 modelo proposto

Processo atual Modelo proposto
Sempre por uma Aplicagdo cliente
(software de consultério, aplicativos de
celular, plataformas web etc.).

Escrito a punho, ou impresso por

Forma de emissao . L.
meio de softwares de consultorios.

Em ficha propria ou receitudrio
Forma de registro médico. (RESOLUCAO CFM N° | Dados registrados em rede blockchain.
1.658/2002).

. L. . Registrado em rede distribuida
Localizada e limitada a busca em 9

- .. blockchain;
Rastreabilidade armazenamento fisico; L -
- Distribuido entre os participantes da
Avaliacdo um a um. rede

Identificacdo do documento (ID) por
Dificil de comprovar de forma | Hash criptografado, com todas as
objetiva. informaces do atestado e do
profissional que o emitiu.

Autenticidade

Dificil de assegurar a veracidade;

- e o Registro inviolavel em rede blockchain.
Seguranca Fragil por ser facil de falsificar. g

Meio de leitura Fisica. Digital.

Modo de consulta Leitura em documento fisico. Leitura por meio digital.

Busca e coleta de documento fisico
ou registro em banco de dados local | Acesso a rede de registros blockchain
(digitagdo  posterior a emissdo | por meio de aplicagdo cliente.

manual).

Modo de acesso

Pelo paciente;

Consulta pelo ID do Atestado / download
da imagem espelho do documento direto
na rede blockchain através de uma
aplicacdo cliente.

Praticidade na emiss&o; Minimiza a exposicdo de médicos e
Né&o depende de meios tecnoldgicos | cirurgides-dentistas em  documentos

Através do paciente, portador do

Meio de recepcao
P& documento.

Pontos fortes
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Processo atual Modelo proposto
para ser emitido; falsificados;
Normatizado e regulamentado. Ajuda no combate aos prejuizos de

entidades empregadoras;

Oferece um modelo regulador para a
emissdo e uso do documento, por meio
de tecnologia.

Dependem 100% de infraestrutura e
meios tecnoldgicos;

Em caso de falha de tecnologia ou
infraestrutura, deverd ser emitido em
contingéncia;

N&o regulamentado.

Fonte: Autoria propria (2019).

Alta facilidade de falsificacéo;
Pontos fracos Dificil validacdo de autenticidade;
Dificil rastreabilidade.

O Quadro 24 (acima) demonstra que o processo atual de emissdo de atestados
limita-se a meios fisicos, mesmo quando sdo utilizados softwares de consultorios para emiti-
los de forma impressa.

Por esse motivo, caracteristicas como a forma de registro, acesso, leitura, consulta e
meio de recepcdo do documento tendem a se tornar frageis.

Pelo mesmo motivo, as caracteristicas relacionadas a rastreabilidade, autenticidade e
seguranca tendem a ser vulneraveis facilitando a falsificacdo do documento. No entanto, se
trata de um processo regulamentado com normas legais previstas assegurando a sua
regulacao.

No caso do modelo proposto por essa pesquisa, toda relevancia da sua caracteristica
esta ligada e assegurada por aspectos tecnoldgicos, oferecendo um modelo regulador para a

emissdo e uso do documento por meio de tecnologia.

5.3 Modelo de arquitetura para o protétipo

Um protétipo € um modelo criado com a finalidade de testar uma hipotese, um
produto, um servico ou modelo. Geralmente é construido em fase de testes ou planejamento
de um projeto quando ainda ndo se sabe se 0 objeto proposto pode dar certo.

A finalidade do protdtipo desenvolvido nesse projeto é realizar um teste de conceito e
aprendizado diante de um cenario de incertezas e a validacdo dos modelos de processos de
negocio proposto nessa pesquisa, limitando-se a um sistema minimo viavel sem grandes
funcionalidades inteligentes.

No entanto, o modelo, regras e arquitetura propostas a seguir poderdao dar suporte ao
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desenvolvimento futuro de um sistema completo que se proponha a atender a demanda.

5.3.1 Regras de negdcio e requisitos funcionais

As regras de negécio elencadas a seguir refletem as premissas, critérios e restri¢oes
que envolvem a operagdo de funcionamento do protétipo desenvolvido para validar o modelo
proposto nesse estudo.

Compreendem o que o sistema fara para atender as necessidades e exigéncias
definidas, e como um requisito funcional se comportard. Estes, sdo elencados de forma a
descrever as acdes que, uma vez implementadas, comporéo as funcionalidades do protétipo.

As premissas iniciais dos requisitos do Protétipo estdo baseadas em cinco elementos
fundamentais:

a) API —responsavel pela integracdo entre o Software Cliente e a plataforma.

b) Smart contract — chaincode contendo todas as regras de consenso para a validacéo do
registro que estiver sendo gravado ou consultado;

c) Banco de dados relacional — repositorio de apoio a blockchain, utilizado para
armazenar os dados de identificacdo dos participantes da rede (Médico/Cirurgido-
dentista, e Entidade Utilizadora), o ID (ldentificador) e o status do atestado.

d) Blockchain — utilizada para criar uma rede de registros, armazenando os dados do
Atestado Médico-Odontoldgico emitido por hash criptografico de forma definitiva.

e) Aplicacdo Cliente — Software Cliente utilizado pelo usuario para interagir com a rede
de registros de atestados.

Essas premissas estdo representadas na Figura 23, a seguir:
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Figura 23 - Fundamentos da arquitetura do Prototipo
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Fonte: Autoria propria (2019).

Conforme mostrado na figura acima, uma aplicacdo cliente se comunicara com a
plataforma através de uma API.

As requisicdes da aplicacdo cliente serdo verificadas e validadas pelas regras contidas
no Smart contract. Se as requisi¢des estiverem em conformidade com as regras, as operacoes
serdo disparadas para atender a requisicao da aplicacdo (consultar ou gravar).

Entretanto, previamente a qualquer tipo de conexao para requisi¢do, a aplicacao cliente
deverad primeiramente checar a atividade da plataforma de modo a retroalimentar o usuario

quanto a disponibilidade do servico, conforme mostrada na Figura 24, a seguir:
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Figura 24 - Verificagéo de atividade da Plataforma
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Fonte: Autoria propria (2019).

A figura acima mostra as etapas dessa operacdo sendo disparada a partir da aplicacédo
cliente através da internet. A APl sera a responsavel por receber a solicitacdo, obtendo o
estado do servigco no servidor em nuvem, realizando o feedback em seguida, para a aplicagéo
cliente.

Caso a plataforma ndo esteja disponivel, a aplicacdo cliente tratard a excecao

informando ao cliente sobre o ocorrido.

A) Operacdes de gravacao na plataforma

Uma vez disponivel, a aplicacdo cliente solicitard do médico/cirurgido-dentista os
caracteres do seu Registro junto ao Conselho Regional (RC) e coletara a sua digital através de
um leitor biométrico, enviando os dados para a plataforma.

Caso o médico/cirurgido-dentista esteja acessando pela primeira vez, o sistema
solicitara os dados cadastrais para registra-lo em sua Base de Dados, conforme mostrado a

sequir:
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Figura 25 - Primeiro acesso: Cadastramento do médico/cirurgido dentista
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Fonte: Autoria propria (2019)

Para garantir que o documento (atestado) contenha um médico associado, a plataforma
precisa identifica-lo. Esse procedimento acontecera toda vez em que um atestado for emitido
pelo profissional de medicina através da aplicagdo cliente, que enviara os dados coletados
para a plataforma.

Caso a identificacdo do médico ou cirurgido-dentista ainda ndo exista no Banco de
Dados, a plataforma exigira seu cadastramento sendo que esse procedimento s6 ocorrerd uma
vez, N0 momento em que houver o primeiro acesso para emissdo do primeiro atestado na
plataforma.

Em um momento seguinte, quando outro documento for emitido pelo
médico/cirurgido-dentista, a plataforma apenas o identificara através do seu RC e da sua
chave de participante da rede, verificando a existéncia dessas informagdes no Banco de Dados
da plataforma. Uma vez validadas, essas informacdes serdo associadas ao atestado.

Em ambas as situagdes, 0 passo seguinte serd solicitar o CPF do paciente para que

também seja associado ao documento, conforme mostrado na Figura 26, a seguir:



Figura 26 - Identificacdo do médico/cirurgido-dentista e paciente,
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Fonte: Autoria propria (2019).
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Pode-se observar, conforme a figura acima, que apos a coleta das informac@es para a

identificacdo do médico/cirurgido-dentista, o CPF do paciente sera verificado junto a Receita

Federal, validando a sua existéncia e autenticidade.
Uma vez validado, a plataforma solicitard os dados obrigatorios que compdem um

atestado médico-odontolégico:

e Data de Emissao;

e (Codigo de Identificacdo da Doenga — CID

e Texto escrito pelo médico ou cirurgido-dentista para o corpo do atestado.
A Figura 27, a seguir, demonstra essa e as demais operacfes para a gravacdo do

documento.
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Figura 27 - Operagéo de registro do atestado
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Fonte: Autoria propria (2019).

Ao coletar os dados obrigatérios do atestado, a aplicagdo cliente envia-os para a
plataforma que procederd com execucéo das regras de consenso contidas no Smart contract.

Uma vez em conformidade com as regras de consenso, a sistema (prototipo) gerara um
Identificador (ID) criptografado que serd associado ao atestado como seu registro de
identificacdo Unica. Esse registro (ID) sera utilizado posteriormente para a consulta da
existéncia do documento.

O procedimento seguinte serd a gravacdo de todos os dados coletados na blockchain,
sendo gravado no banco de dados de apoio apenas a ID do documento acrescido dos dados de
verificagdo do médico/cirurgido-dentista e o status de “NAO UTIIZADO”, significando que o
atestado ainda ndo foi utilizado por nenhuma Entidade Utilizadora.

A plataforma informara a ID do atestado a aplicacéo cliente, finalizando a operacéo.

B) Operacéo de consulta e utilizagdo do atestado

A operagdo de utilizacdo consiste em consultar a existéncia e a utilizacdo do atestado.
Essa operacdo serd solicitada por uma Entidade Utilizadora que podera ser qualquer entidade
publica ou privada que necessite comprovar a emissdo e autenticidade do atestado
apresentado por um individuo a entidade.

As Entidades Utilizadoras sdo identificadas como participantes da rede blockchain, e
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deverdo ser credenciadas previamente para ingressar na rede através da Entidade Reguladora.
Os procedimentos e pré-requisitos para esse credenciamento estdo fora do escopo
desse projeto, porém é recomendada a emissdo de uma Chave ou Certificado de Participante
da Rede como identificacdo Unica que comprove e identifique a Entidade Utilizadora como
devidamente credenciada e apta a participar da rede.
De posse dessa Chave de Participante da Rede, a Entidade Utilizadora podera realizar
0 seu cadastramento na rede na primeira vez em que acessar a plataforma. A Figura 28, a

seguir, mostra essa operagao.

Figura 28 - Primeiro acesso e cadastramento da Entidade Consumidora
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Fonte: Autoria préopria (2019)

Como mostrado na Figura 28, acima, quando uma Entidade Utilizadora fizer um
acesso para a consulta/utilizacdo de um atestado pela primeira vez, a plataforma exigira os
seus dados cadastrais e a Chave de Participante da Rede.

Esses dados serdo devidamente registrados no banco de dados de apoio da solugéo, de
modo a serem utilizados posteriormente para consultas futuras.

Para consultar e utilizar um atestado, a Entidade Utilizadora, ap0s a sua identificacéo
ou cadastramento, devera informar a ID do atestado. Essa operacéo € mostrada na Figura 29,

a sequir:
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Figura 29 - Consulta e utilizacdo do atestado meédico
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Fonte: Autoria préopria (2019)

Nessa operacdo, a plataforma também coletard o endereco de IP (Protocolo de
Internet) da maquina ou dispositivo de onde saiu a requisicdo de modo a garantir a
comprovagao da sua origem, caso haja necessidades futuras.

De posse das informacdes (Chave + ID Atestado + IP), a API fara a busca no banco de
dados realizando, primeiramente, a identificacdo da Entidade Utilizadora através da Chave de
Participante informada.

Em seguida, fara a busca da ID do atestado, realizando a gravacéo do endereco de IP
acrescido da Chave de Participante no registro, associando essas informacdes ao atestado. Por
fim, a plataforma mudara o conteudo do campo “status” do documento para UTILIZADO.

O passo seguinte sera buscar e coletar o contetdo do atestado na blockchain,
construindo um “espelho” do documento, retornando essas informagoes.

Ao final da operacdo, a plataforma gerard um protocolo de consulta e informara a

Aplicacdo Cliente junto com o “espelho” do documento consultado/consumido.

5.3.2 Modelo de arquitetura de requisitos por casos de uso

Para a compreensdo do comportamento do protétipo no que concerne a arquitetura de
requisitos, sdo demonstrados a seguir casos de uso representados por Diagramas de Casos de
Uso.

Os Casos de Uso e os Diagramas de Casos de Uso incorporam a Linguagem Unificada
de Modelagem — UML, tratando-se de uma linguagem gréafica utilizada para especificagéo,

elaboracdo e documentagcdo de artefatos de sistemas complexos de software (BOOCH,;
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RUMBAUGH; JACOBSON, 2006; GUEDES, 2011).

Um Caso de Uso especifica 0 comportamento de um sistema ou de parte dele, e
descreve uma série de sequéncias de acdes que serdo realizadas por ele atraves da interacdo
dos atores que o comp6e (BOOCH; RUMBAUGH; JACOBSON, 2006).

Os Atores sdo o0s elementos que interagem com o sistema, podendo ser um ator
humano ou, eventualmente, um dispositivo ou sistema automatizado, ou até mesmo outro
software externo (GUEDES, 2011).

Todo o comportamento pretendido do prototipo pode ser interpretado por meio dos
diagramas, sem que haja a necessidade da especificacdo de como esse comportamento sera
implementado tecnicamente.

Para uma maior compreensao dos Diagramas de Caso de Uso do protétipo, que serdo
apresentados na sequéncia, o Quadro 25 explana os elementos que fazem parte da sua

notacéo e que sdo utilizados na sua construcao.

Quadro 25 - Elementos da nota¢do grafica de um Diagrama de Caso de Uso

Elemento grafico Significado
O Caso de uso.
Ator.
Fronteira.

Nota explicativa (elemento opcional).

y
Associacao.
_D Generalizacéo.
— _} Extens&o
[ —— Conector de nota explicativa.

Fonte: Elaborado a partir de (GUEDES, 2011, p. 53 a 100).
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Conforme o quadro acima, os elementos que compde a notagdo gréfica sdo descritos
a sequir:

O Caso de Uso é representado graficamente pela elipse, que contém o texto
descrevendo a que funcionalidade o caso de uso se refere, enquanto que 0 “bonequinho de
palito” representa um Ator — uma pessoa ou um autdmato (sistema ou dispositivo) que
interage com o prot6tipo através de uma agéo.

O elemento de Fronteira é representado pelo retédngulo, e faz a separacdo do que é
interno e externo ao sistema. Dentro da fronteira, ha a representacdo do cenario do que se esta
modelando por meio dos casos de uso, além do assunto relacionado ao cenario.

A Nota Explicativa (retangulo em formato de documento) contém um texto que
explica a razdo do uso de uma extensdo de um caso de uso.

Os elementos de relacionamento se dividem em:

Associacdo — representado por uma linha sélida, relaciona o Caso de Uso ao Ator
que o representa.

Generalizacdo — representado por uma seta sélida com ponta vazada, aponta a
relacdo de um Caso de Uso especifico com um Caso de Uso geral.

Extensdo — representado pela seta pontilhada com ponta sélida, aponta uma
relacdo que estende (agrega opcionalmente uma funcionalidade) ou inclui (agrega uma
funcionalidade obrigatéria) de um Caso de Uso com outro qualquer.

Conector de nota explicativa — representado pela linha pontilhada, liga uma nota
explicativa a outro elemento de relacionamento.

Os atores que integrantes dos Casos de Uso s&o:

Médico — Esse ator representa um profissional Médico ou Cirurgido-Dentista que
emite o atestado médico-odontoldgico a partir de um Software cliente.

Entidade Utilizadora — Esse ator representa uma empresa ou 6rgdo do setor publico
ou privado que recebe e utiliza o atestado emitido, e consulta sua autenticidade através de um
Software cliente.

Paciente — Esse ator representa a pessoa que é 0 objeto do atestado, e consulta o
documento atraves de um Software cliente.

APl — Sistema Protétipo que executa as operacdes solicitadas pelos atores externos,
em nivel computacional, integrando os Software clientes com a rede blockchain.

Software cliente — Sistema externo de terceiros que interage com a API, enviando e
recebendo os dados de gravacao e consulta de atestados da rede blockchain.

A metodologia UML recomenda que a documentagéo explicativa de um Diagrama de
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Caso de Uso seja apresentada através de tabelas, contendo essencialmente em seus campos a
descricdo do Caso de Uso representado pelo diagrama, a especificacdo dos atores principal e
secundarios, o resumo descritivo, as pré e pos-condicdes das acdes e a descricdo do fluxo
principal e alternativos que envolvem a interacao dos atores.

No entanto, para esse trabalho, adotou-se o meio textual para a descri¢do explicativa
dos Diagramas apresentados nessa sessao.

Para maior entendimento da integracdo da APl com Software Cliente, adotou-se
como critério a apresentacdo de diagramas representando as acfes dos Atores dentro do
Software Cliente, sempre precedendo os Diagramas que envolvem o comportamento da API.

Na sequéncia sdo apresentados os Diagramas de Caso de Uso que representam

graficamente o comportamento do prototipo e suas respectivas documentagdes explicativas.

Figura 30 - Diagrama do Caso de Uso Acesso e Identificacdo do Médico no Software cliente

Software Cliente - Identificagao do Médico
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Fonte: Autoria prdpria (2019).
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A Figura 30, acima, demonstra o Diagrama do Caso de Uso que descreve as etapas
percorridas pelo Médico no Software Cliente para realizar a sua identificacdo a rede de
registro de atestados blockchain.

Os Atores participantes desse fluxo de comportamento sédo: o Médico, como Ator
Principal que interage com o Software Cliente, e 0 Caso de Uso que, nesse caso, comporta-se
como Ator Secundario respondendo as intera¢fes do Médico.

A pré e pbs-condicdo para a execucao desse Caso de Uso € que o Médico ja possua
uma chave de participante da rede e que se cadastre no sistema, caso seja 0 primeiro acesso a
rede, respectivamente.

O fluxo principal ocorre com o Médico realizando a acdo de identificar-se no
sistema. Essa acdo inclui coletar a sua digital em dispositivo biométrico; informar seu registro
junto ao Conselho (CRM/CRO) e a Unidade Federativa correspondente ao Registro do
Conselho; informar seu CPF e nome completo e, finalmente, informar a sua chave de
participante da rede.

Em seguida, o Software Cliente deve consistir nos dados informados verificando se
0s campos estao preenchidos, se estdo no formato correto e, finalmente, verificar se a API esta
ativa. Esta ultima ac&o inclui enviar todos os dados para a API.

Na sequéncia, ¢ demonstrado o fluxo correspondente a identificacdo do Médico
realizado pela API através do Diagrama representado pela Figura 31.



Figura 31 - Diagrama do Caso de Uso Identificacdo do Médico na API
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Conforme a Figura 31 acima, os Atores envolvidos nesse fluxo de comportamento

sdo o Software Cliente como Ator Principal, e a APl como Ator Secundario.

O Caso de Uso descreve as etapas percorridas pela API para verificar as informacGes

de identificacdo do Médico enviadas pelo Software Cliente e, na sequéncia, solicita o CPF do

Paciente e as informacdes do Atestado.

A pré-condicdo para a execucdo sdo os dados enviados pelo Software Cliente,

enquanto que a pos-condicdo é solicitar o CPF do Paciente e as ac¢fes previstas no Caso de

Uso de Inclusdo do Atestado, mostrados na sequéncia.

O fluxo principal prevé que os atores devem identificar o Médico conjuntamente. O

Ator Principal (Software Cliente) provisionando os dados coletados, e o Ator Secundario

(API) realizando as acdes de identificagéo que incluem:

e Consistir na chave do participante verificando se esta no formato valido;

e Consistir nos dados cadastrais verificando se estdo em formato valido, e se

todos os dados necessarios para seguir com a proxima agdo foram
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informados.
Em seguida, a API verifica a existéncia dos dados informados no Banco de Dados
(BD) auxiliar. Caso o Médico ndo esteja cadastrado, devera ser cadastrado antes do CPF do
Paciente e as informac6es do atestado serem solicitadas, caracterizando um fluxo alternativo
de comportamento do Caso de Uso.
A seguir, a Figura 32 apresenta o Diagrama de Caso de Uso Incluséo do Atestado,

referente ao fluxo de comportamento dentro do Software Cliente.

Figura 32 - Diagrama do Caso de Uso Incluséo do Atestado no Software Cliente

Software Cliente - Incluir Atestado

Informar Data
de Emissao

Informar CPF
do Paciente

L -
! e

. -
<< include >>

-

.
<< include >>

Y

—]

Incluir atestado
Médico

<< include >>

Incluir Texto do
Atestado

r
<< jnclude >>

Consistir
dados
informados

™

[—

<< include >>

~

Software
Enviar dados Cliente

para API

Fonte: Autoria prdpria (2019).

De acordo a Figura 32 acima, o Diagrama de Caso de Uso descreve as etapas
percorridas pelo Médico no Software Cliente para incluir um novo Atestado que sera enviado
para a rede blockchain.

Os Atores envolvidos nesse fluxo de comportamento sdo o Médico, como Ator
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Principal, e o Software Cliente como Ator Secundario.

A pré-condicdo € a execucdo prévia dos Casos de Uso: Identificagdo do Medico no
Software Cliente; Identificacdo do Médico na API. A pés-condicdo é expor o resultado da
operacdo para o Ator Principal apos o retorno dado pela API.

O fluxo principal prevé que o Ator Principal insira as informagdes do atestado. Essa
acao inclui: informar o CPF do Paciente, a Data de Emissdo do documento, a Classificagdo
Internacional de Doencas (CID), e 0 Texto do Atestado.

Em seguida, o Ator Secundario envia os dados para a API. Essa acdo inclui consistir,
previamente, nos dados informados pelo médico, verificando se o formato e as informaces
necessarias estdo em conformidade.

A Figura 33, a seguir, apresenta o Diagrama de Caso de Uso Inclusdo do Atestado:

Fluxo de Comportamento na API.

Figura 33 - Diagrama do Caso de Uso Incluséo do Atestado:
Fluxo de Comportamento na API
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O Diagrama apresentado na Figura 33, acima, demonstra as etapas percorridas pela
API para incluir um novo atestado na rede blockchain. Nessa representacdo, os Atores
Principal e Secundario séo: o Software Cliente e a API, respectivamente.

As pré e pds-condicdes sdo: ter executado previamente o comportamento do Caso de
Uso Incluséo do Atestado no Software Cliente, e a API receber o retorno do Software Cliente
para dar a transagéo como finalizada.

As acdes do Ator Principal no fluxo principal envolvem: solicitar a inclusdo do
atestado na rede blockchain e incluir os dados do atestado. Enquanto que as acbes do Ator
Secundério envolvem: validar dados do atestado e executar as regras de consenso contidas na
chaincode (smart contract).

Esta Gltima acdo inclui acGes posteriores: gerar ID criptografada para o atestado;
gravar dados da tabela de registros de atestados no BD auxiliar; inserir dados na rede
blockchain; e enviar retorno para o Software cliente.

A Figura 34, a seguir, apresenta o Diagrama do Caso de Uso com o fluxo de
comportamento no Software Cliente que envolve a identificacdo da Entidade que

consulta/utiliza o atestado médico-odontologico digital.

Figura 34 - Diagrama do Caso de Uso Identificacdo da Entidade no Software Cliente.
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De acordo a Figura 34, acima, o Diagrama de Caso de Uso descreve as etapas
percorridas pela Entidade (empresas e Orgdos publicos ou privados, e pacientes) que
consultam/utilizam um atestado previamente inserido na rede blockchain.

Nesse Caso de Uso o Ator Principal compreende dois tipos de Entidade. Uma pode
ser do tipo “Utilizadora” (empresas ¢ Orgaos publicos ou privados) com permissdo para
verificarem a autenticidade do atestado e utiliza-lo (consumi-lo administrativamente), ou do
tipo “Paciente” (pessoa cuja chave de participante possui apenas permissao para a consulta do
atestado).

As pré-condicdes desse Caso de Uso é que os Casos de Uso de nome: Inclusdo do
Atestado no Software Cliente, e Inclusdo do Atestado - Fluxo de Comportamento na API ja
tenha sido executado.

A pos-condicdo é executar o Caso de Uso Consultar [...], ou “Utilizar” o atestado:
operacgéo na API.

No fluxo principal, o Ator Principal deve primeiramente identificar-se no Software
Cliente. Essa acdo inclui informar a Chave de Participante da Rede, o Tipo de Entidade
(UTILIZADORA ou PACIENTE), e a ID do Atestado a ser consultado/utilizado.

Em seguida, o Ator Secundério deve coletar todos os dados informados pelo Ator
Principal e o IP do dispositivo de onde se origina a solicitacdo. Na sequéncia, deve consistir
nos dados lidos/coletados para validar se estd nos formatos corretos e, finalmente, verificar a
atividade da API. Esta ultima acdo inclui enviar dados para a API.

A Figura 35, a seguir, apresenta o Diagrama do Caso de Uso Identificacdo da

Entidade: Operacéo na API.
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Figura 35 - Diagrama do Caso de Uso Identificacdo da Entidade: Operacdo na API

/

Software
Cliente

Sea
Entidade ja
estiver
cadastrada

~
~

.
~

Buscar
Atestado na
blockchain

N
T

API - Identificacao da Entidade

Identificar
Entidade | " T=--o_

-------- Ler chave
participante

.
A} . ~
s
¥ s ~
: S, << include >> \
1 * . T~
1 hY
'

N
! hS ~ -~

' N ~
<< include >> N, <<include >> s
\ N

Ler ID Atestado

Verificar dados \
no BD N

Ler tipo de
Entidade

Pontos de extensao
Cadastrar Entidade;
Buscar atestado na

blockchain

13
~, << extend >> << extend >>+"

e |P de Origem

Se for primeiro
acesso da

[ ,+’| Entidade e néio for
e Paciente

Consistir dados
lidos

Cadastrar
dados da
Entidade no
BD

Buscar
Atestado na
blockchain

<< include >> _

Fonte: Autoria propria (2019).

O Caso de Uso referente ao Diagrama apresentado na Figura 35 (acima) descreve as

etapas percorridas pela API para consultar/utilizar um atestado, previamente inserido na rede

blockchain e solicitado pelo Software Cliente.
Os Atores Principal e Secundario sdo o Software Cliente e a API, respectivamente. A

pré-condicdo é ter executado o Caso de Uso: Identificacdo da Entidade no Software Cliente. A

pos-condicdo € executar o Caso de Uso Consultar ou o Caso de Uso Utilizar, o atestado:

Operagéo na API.
A acdo do Ator Principal no fluxo principal é identificar a Entidade passando

informagdes para a API. Em seguida o Ator Secundério deve realizar as leituras da Chave do
Participante, do ID do Atestado, do Tipo da Entidade e o IP da Origem.
O passo seguinte do Ator Secundario é consistir nos dados para verificacdo de

irregularidades, verificando os dados no Banco de Dados (BD) auxiliar em seguida. Esta

ultima acdo inclui buscar os dados do Atestado na blockchain.
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Como fluxo alternativo, o Ator Secundario verifica os dados no Banco de Dados
auxiliar e cadastra a Entidade, caso seja seu primeiro acesso. O passo seguinte inclui buscar os
dados do Atestado na blockchain.

O Diagrama do Caso de Uso Consultar Atestado: Operacdo na API serd apresentado

na Figura 36, em seguida.

Figura 36 - Diagrama do Caso de Uso Consultar atestado: Operagédo na API
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Fonte: Autoria propria (2019).

A Figura 36, acima, apresenta o Caso de Uso que descreve os procedimentos
internos realizados pela API para recuperar as informacdes de um atestado, previamente
inseridas na blockchain.

Nesse Caso de Uso o Ator € a propria API, pois o Diagrama descreve o
comportamento da operacgéo interna de busca dos dados realizada por ela.

O fluxo principal compreende o procedimento de consultar o atestado e inclui:
Buscar os dados do atestado na blockchain; gerar o “espelho” com imagem do atestado
construida a partir dos dados; e gerar um protocolo de consulta.

Este dltimo procedimento inclui gravar na tabela “Consulta” os seguintes dados:

Chave de Participante; 1D do Atestado; Data da Consulta; e Protocolo. Inclui também enviar o
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Espelho de Atestado para o Software Cliente.

A pré-condicdo é a execucdo do Caso de Uso Identificacdo da Entidade tanto no
Software Cliente quanto na API. As pos-condicdes sdo: obter o retorno do Software Cliente e
atualizar os participantes da rede sobre a ocorréncia.

A Figura 37, a seguir, apresenta o Diagrama do Caso de Uso Utilizar Atestado:
Operagéo na API.

Figura 37 - Diagrama do Caso de Uso Utilizar Atestado — operacdo na API
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Fonte: Autoria propria (2019).

Conforme a Figura 37 (acima), o Caso de Uso descreve os procedimentos internos
realizados pela API para recuperar as informagfes de um atestado, previamente inserido na
blockchain, e “marca-lo” como “Utilizado”.

A prépria API é o Ator Principal desse Caso de Uso, pois o Diagrama descreve o
comportamento internamente realizado por ela para buscar e atualizar o “status” do atestado.

As pré-condicdes sdo a execucdo do Caso de Uso Identificacdo da Entidade, tanto no
Software Cliente quanto na API e o tipo da Entidade ser obrigatoriamente “UTILIZADORA”.
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As pos-condigdes sdo: obter o retorno do Software Cliente e atualizar os participantes da rede
sobre a ocorréncia.

O procedimento do fluxo principal é “Utilizar o Atestado” e essa a¢do inclui: Buscar
dados do atestado na blockchain; gerar espelho do atestado; atualizar campos da tabela de
registro de atestados, conforme a seguir:

e UTILIZADO = VERDADEIRO;

e ENTIDADE = Chave Participante;

e DATA = Data do dia;

e |P Origem = Numero do IP do dispositivo que originou a solicitacao.

Em seguida, enviar o “Espelho” do atestado e o protocolo de utilizacdo para o
Software Cliente e atualizar os participantes da rede blockchain sobre a ocorréncia.

Os Casos de Uso descritos acima apresentam, em linhas gerais, o funcionamento, as
atividades executadas, e os eventos de integracdo com Softwares Clientes que disparam a
execucdo de eventos da API.

A finalidade é descrever os passos percorridos diante das requisi¢fes de incluséo e
verificacdo de autenticidade de um atestado médico-odontoldgico em uma rede blockchain.

O documento também demonstra Casos de Uso que descrevem 0S passos que 0S
Atores “humanos” (Médicos e/ou Cirurgides-dentistas) deverdo percorrer em Softwares
Clientes desenvolvidos por outros programadores, que usufruirdo os recursos da APl para a
complementacédo de suas aplicacbes com 0 mesmo proposito.

No entanto, como o formato de documentacdo de Casos Usos definido pela UML é
bastante flexivel, recomenda-se aos programadores que utilizardo os recursos da API, e que
fardo implementacdes em suas aplicacdes clientes com base nesses comportamentos, que a
documentacao seja complementada por meio de outros diagramas como o de sequéncia, o de
maquina de estados ou de atividade.

5.4 Possibilidades de protecéo e Transferéncia de Tecnologia (TT)

Para a obtencdo de uma protecédo intelectual é preciso observar as particularidades e
os diversos procedimentos que envolvem o processo da realiza¢do do pedido.

Esse esfor¢o € necessario para que haja a perfeita compreensdo dos mecanismos e
possibilidades para a protecédo, e de forma que o requerimento contemple todos os elementos

legislativos obrigatorios.
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Em se tratando do modelo de registro proposto nessa pesquisa, e diante das
possibilidades de protecdo e transferéncia da tecnologia fundamentadas no estudo de
viabilidade mercadologica (Tépico 4.4.3), os atores envolvidos seriam:

e Autores: Inventores da solugéo proposta nesse estudo;

e NIT/ICT ou Empresa do setor produtivo: Entidade encarregada de realizar o
processo de protecdo junto ao INPI;

e Empresa do setor produtivo: Entidade que podera adquirir os direitos da propriedade

intelectual. Exemplo: empresa do mercado produtivo de software.

5.4.1 Protecgéo por patente de invengdo implementada por Programa de Computador

A modalidade de Patente de invencdo implementada por programa de computador é
tratada pela Resolucdo INPI/PR n°158/2016, que versa:

Processo que utiliza grandezas abstratas para gerar um produto virtual. [...] e que
proporcionem efeitos técnicos tais como métodos que otimizam recursos de
hardware ou que confiram maior confiabilidade e seguranga (Resolugdo INPI/PR
n°158/2016, Topico 3, Inciso Il).

Portanto, a protecdo do presente modelo de registro proposto nessa pesquisa podera
seguir a modalidade de Patente de invengdo implementada por programa de computador e a
sua obtencdo podera ocorrer através do NIT.

Nessa possibilidade, os Atores envolvidos seriam: os Autores, o Nucleo de Inovacgédo
Tecnoldgica (NIT), e o Instituto Nacional de Propriedade Industrial (INPI), conforme a
Figura 38, a seguir.
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Figura 38 - Etapas envolvendo Autores - NIT/ICT - INPI
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Fonte: Autoria propria (2019).

Conforme a figura acima, as etapas que perpassam para a obtencdo dessa modalidade
de patente iniciam-se nos Autores realizando uma busca de anterioridade com o propésito de
identificarem no Estado da Arte e no Estado da Técnica o ineditismo do modelo de processo
de negécio.

O passo seguinte € a escrita do pedido com o detalhamento da invencdo e suas
reivindicacdes para que, em seguida, seja encaminhado formalmente para o NIT/ICT para a
realizacdo do depdsito e a solicitacdo do exame da patente junto ao INPI.

Apbs o exame, caso haja a aprovacdo, haverd o pagamento das taxas inerentes a
solicitacdo seguida da obtencdo da carta de patente ao final do processo, caso ndo exista

irregularidades e ndo-conformidades.
5.4.2 Processo para protecdo por Registro de Programa de Computador (RPC)
A seguir sdo mostradas as duas possibilidades de registro do protétipo desenvolvido

(Programa de Computador) que implementa o modelo de registro de Atestados proposto nessa

pesquisa.
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a) Possibilidade 1: Registro de Programa de Computador (RPC) através do NIT

Nessa possibilidade os Atores envolvidos serdo: Os Autores, o Nlcleo de Inovagédo

Tecnoldgica (NIT) e o Instituto Nacional de Propriedade Industrial (INPI).

Figura 39 - RPC: Etapas envolvendo Autores - NIT/ICT - INPI

SR

Gerar resumo
digital hash
N/

Y
0

NIT realiza
Organizagao de registro do
documentacao software junto ac
INPI

INPI emite o

Aprovado Certificado de

registro

N

 J NAO
. Y

Solicitagao formal
ao NIT para
realizar o registro

do software
N/

Fonte: Autoria propria (2019).

Conforme a figura acima, as etapas do registro iniciam-se pela geracdo do resumo
digital hash'®, dos trechos do software e demais dados considerados suficientes para
identificacdo e caracterizacdo da sua originalidade (codigo-fonte) que serdo objeto do registro.

O passo seguinte sera organizar toda a documentacdo para ser encaminhada ao NIT
com a solicitacdo formal para que o procedimento do registro seja realizado junto ao INPI,

através do portal e-Software. Caso seja aprovado, o certificado de registro sera emitido.

b) Possibilidade 2: Registro de Programa de Computador (RPC) pela Empresa

detentora dos direitos

Essa possibilidade ja considera uma empresa que tenha adquirido os direitos para uso

e exploracdo da Patente de invengdo do modelo de registro implementado por programa de

19 Segundo 0 Manual do Usuério para o Registro Eletronico de Programas de Computador (2019), o hash é uma
prova eletronica que pode ser obtida a partir de um Unico arquivo de entrada, transformado em um arquivo de
saida, com extensdo “.PDF”, “. TXT”, “.ZIP”, “RAR”, etc., com um resumo digital (hash), E fundamental que
este resumo digital hash possa ser conferido pelo perito do juiz (em caso de comprovacao de autoria/titularidade,
por exemplo) tendo como base o codigo-fonte (arquivo de entrada) guardado em sigilo pelo titular do direito.
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computador, através de negociacgdo por contrato de transferéncia de tecnologia, mas sem que 0
software ainda esteja protegido.
Nessa possibilidade os Atores envolvidos sdo: A Empresa detentora dos direitos e o

Instituto Nacional de Propriedade Industrial (INPI).
Figura 40 - RPC: Etapas evolvendo Empresa - INPI
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Fonte: Autoria propria (2019).

Conforme demonstrado na figura acima, a empresa detentora dos direitos gera o
resumo digital hash, organizando toda a documentacdo. O passo seguinte serd realizar o
registro através do portal e-Software, gerando o pedido junto ao INPI.

Caso ndo haja irregularidades, uma vez aprovado, o INPI emitird o certificado e

registro.

5.4.3 Processo para Transferéncia da Tecnologia

A transferéncia de tecnologia estd prevista, nesse estudo, como uma negociacao
econdmica e comercial que, dessa maneira, atenda a determinados preceitos legais e promova
0 progresso da empresa receptora e 0 desenvolvimento econémico do pais. Essa negociacédo
envolve a parceria entre as partes envolvidas que se estabelecem através de contrato de
transferéncia de tecnologia.

Por esse instrumento o conjunto de conhecimentos, habilidades e procedimentos
aplicaveis ao problema contextualizado séo transferidos por transacéo de carater econdmico
de uma pessoa fisica/instituicdo a outra, ampliando a capacidade de inovacdo da organizagéo
adquirente.

Em linhas gerais e em todas as possibilidades de Transferéncia de Tecnologia (TT),
demonstradas a seguir, 0 processo de negociacdo e transferéncia passam pelos seguintes

passos:
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Figura 41 - Etapas da negociacéo e a transferéncia da tecnologia
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Fonte: Autoria propria (2019).

Como demonstrado na Figura 41 (acima), o processo de transferéncia da tecnologia
inicia-se pela negociacdo com uma empresa legitima do setor produtivo que atenda aos
requisitos de capacidade técnica e econdémica para a producdo do objeto da negociacao.

Nessa etapa, todos os pré-requisitos, acordos e condi¢gdes que compordo o instrumento
contratual dever&o ser negociados.

A etapa seguinte é a geracdo do documento contratual descrevendo todos os itens
negociados na etapa anterior. Deverd também compor o contrato documentos anexos para
expressar, determinar e atestar itens relevantes de carater técnico que se facam necessarios
para a perfeita elucidacdo do objeto negociado.

As partes acordadas deverdo, entdo, dar entrada ao processo de averbacédo do contrato
junto ao INPI. Essa etapa formaliza e protocola o instrumento contratual fazendo valer os
direitos acordados.

Ao finalizar o processo de averbacéo, caso todos os requisitos sejam atendidos, o INPI
publicara as decisdes contratuais da Revista de Propriedade Industrial (RPI) para que o
acordo, uma vez formalizado, se torne publico.

Diante dessas premissas, as possibilidades de negociacdo propostas para a
transferéncia da tecnologia desenvolvida nesse estudo séo: Cesséo dos direitos; Transferéncia

de know-how; Licenca de uso e exploracdo. A seguir, o detalhamento das possibilidades:

1) Possibilidade 1: Cessao da titularidade dos direitos

Nessa possibilidade, os Atores envolvidos sdo: Autores e Empresa do setor produtivo.

A Figura 42, a seguir, mostra as etapas para esse processo.
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Figura 42 - Etapas para a cessao da titularidade dos direitos de protecao
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Fonte: Autoria propria (2019).

Conforme demonstrado na figura acima, as etapas de um processo para a cessdo de
titularidade da protecdo séo precedidas pela etapa de negociagdo quando as partes interessadas
estabelecem as regras do instrumento de compra e venda, e 0s acordos econémicos que
formalizardo a transferéncia da titularidade.

Os demais procedimentos sdo simples e compreendem o preenchimento de um
Documento de Cessdo de Transferéncia?® assinado pelo cedente, pelo cessionario e por duas
testemunhas.

Caso o cessionario seja representado por um procurador, uma procuracdo em nome do
Cessionario devera fazer parte da documentacao.

As etapas finais reinem o pagamento da taxa (GRU), conforme “TABELA DE
RETRIBUICOES DOS SERVICOS PRESTADOS PELO INPI” e o protocolo de todos os
documentos digitalizados no portal PETICIONAMENTO ELETRONICO do INPI.

2) Possibilidade 2: Licenca de uso e exploragdo

Nessa possibilidade os Atores envolvidos sdo: Autores, NIT/ICT, Empresa do setor

produtivo e INPI. A Figura 43, a seguir, mostra as etapas para esse processo:

20 Modelo disponivel para download em: http://bit.ly/2M5rSDB.
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Figura 43 - Etapas para o licenciamento de uso e exploragéo dos direitos
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Fonte: Autoria propria (2019).

A figura acima demonstra as etapas prévias necessarias para que 0 processo de
transferéncia de tecnologia através da licenca de uso e exploracdo dos direitos seja realizado.

Ou seja: A pesquisa, realizada pelos Autores; a protecédo, realizada pelos Autores e 0
NIT/ICT; e o contato com a Empresa pleiteante do setor produtivo.

A etapa seguinte € a da livre negociacdo entre as partes para que sejam determinados
0s requisitos, termos contratuais e juridicos, e acordo econdmico que comporao o instrumento
contratual, sendo a etapa seguinte.

Uma vez o contrato assinado entre as partes, 0 documento contratual é averbado junto
ao INPI para que haja efeito legal dos seus termos, gerando os efeitos acordados de

recolhimento de royalties para os Autores e ICT.

3) Possibilidade 3: Transferéncia de know-how

Essa possibilidade considera a aquisicdo do conjunto de informagdes técnicas que
permitam o desenvolvimento de um software pela empresa receptora do mercado produtivo,
gue implemente o modelo de registro de Atestados proposto nesse estudo.

Os Atores envolvidos sdo: Autores e Empresa do setor produtivo, e podera ocorrer sob
dois possiveis cenarios:

1. Transferéncia de know-how pura e simples, envolvendo apenas o “modo de fazer”;

2. Conjugada, guando ocorrer junto a outros fornecimentos de direitos, como a
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Cesséo de Titularidade ou Licenga de Uso e Exploracéo.
A Figura 44, a seguir, demonstra as etapas para a formalizacdo do contrato de

Fornecimento de Tecnologia, como instrumento de transferéncia de know-how.

Figura 44 - Etapas para o fornecimento de tecnologia por transferéncia de know-how
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Fonte: Autoria propria (2019).

Conforme demonstrado na figura acima, as etapas para a transferéncia de know-how
séo antecedidas pelas etapas de pesquisa, protecdo e contato com empresa do setor produtivo.

As etapas seguintes sdo iniciadas pela fase onde a ICT e a Empresa estabelecem o0s
termos, prazos e acordos econdémicos que comporao o instrumento contratual.

Nessa fase tambem é elaborado um planejamento e cronograma de atividades para que
haja o devido fornecimento do conhecimento tecnoldgico na fase de producao.

A averbacgéo do contrato finaliza os passos para que haja a formaliza¢do dos termos do

acordo.
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5.5 Processo proposto para a averbacgao do contrato de transferéncia de tecnologia

De acordo ao INPI (2019), a Transferéncia de Tecnologia ocorre atraves do registro ou
averbacdo de contratos que tratam acordos de direitos de propriedade industrial (marcas,
patentes, desenho industriais e topografias de circuitos integrados), e fornecimento de
tecnologia, servicos de assisténcia técnica e franquia.

Partindo desse principio, o processo para a averbacdo do contrato da tecnologia
proposta nesse trabalho estad baseado na Resolucdo INPI/PR n° 199, de 07 de julho de 2017,
que dispde das diretrizes de exame para averbacao ou registro de contratos de transferéncia de
tecnologia dentre outros.

Conforme estabelecido pela Lei de Propriedade Industrial n® 9.279/96, os seguintes
tipos de contratos de transferéncia de tecnologia séo previstos:

. Exploracdo de patentes;

. Desenho industrial;

o Fornecimento de tecnologia;

o Prestacdo de servigo de assisténcia técnica e cientifica;

o Uso de marcas;

. Franquias.

Desse modo, 0 contrato inerente a esse estudo poderd ser formalizado de trés
formas:

1. Transferéncia da titularidade do direito da propriedade intelectual;

2. Contrato de licenciamento, que se refere ao licenciamento, uso do direito de
propriedade intelectual de forma exclusiva ou néo;

3. Contrato de transferéncia de tecnologia, que se refere ao fornecimento de
conhecimentos ndo amparados por direitos de propriedade industrial
(transferéncia de know-how).

O contrato ligado ao licenciamento de direitos (Exploracdo de Patentes,
considerando o objeto desse estudo) refere-se ao conhecimento oriundo de diversas pesquisas
do projeto ja executadas.

O contrato que se refere a transferéncia de conhecimentos é o fornecimento de
tecnologia e a prestacao de servicos de assisténcia técnica, caso seja de interesse das partes.

No caso desse estudo, o Contrato de Fornecimento de Tecnologia sera o celebrado

para a transferéncia do know-how envolvendo os conhecimentos referentes a arquitetura da
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base de dados em blockchain com a API de integragéo.

Compreenderd a aquisicdo de conhecimentos e de técnicas ndo amparadas por
direitos de propriedade industrial ou o fornecimento de informagdes tecnologicas destinadas a
producdo do programa de computador pelo adquirente.

Em se tratando de Contrato de Licenca, podera ser celebrado sob duas perspectivas:

Primeira: Permissdo de exploracdo de patente da invengdo implementada por
computador, em conformidade com a Resolucdo INPI/PR n° 158, de 28 de novembro de 2016,
compreendendo a permissdo de patente concedida ou pedido de patente depositado no INPI.

Na possibilidade desse ato, o contrato devera conter o nimero do pedido da patente,
respeitando os dispostos nos artigos 61, 62 e 63, da Lei n° 9.279 de 1996.

Segunda: Licenca de uso de programas de computador (software), em
conformidade com a Lei de Direitos Autorais (Lei n® 9.610/98 e pela Lei de Protecdo da
Propriedade Intelectual de Programa de Computador, Lei n°® 9.609/98).

O contrato nesse ato devera ser escrito de acordo com a determinacéo do Art. 50 da
Lei n° 9.610/98, a saber: “A cessdo total ou parcial dos direitos de autor, que se fara sempre
por escrito, presume-se onerosa”.

Em ambos os casos, a licenca s6 serd concedida a requerente com legitimo interesse
e que tenha capacidade técnica e econdmica para realizar a exploracdo eficiente do objeto da
patente e/ou pedido de patente.

Do mesmo modo para explorar a licenca de uso de software respeitando a protecédo
aos direitos relativos aos programas de computador, que € assegurado pelo prazo de 50 anos
contados a partir de 1° de janeiro do ano subsequente ao da sua publicacdo, ou na auséncia
desta, da sua criacdo, em conformidade com os Artigos 1° e 2°; § 2° da Lei 9.609/98.

Para a admissibilidade do contrato deverdo ser observadas as condi¢cfes previstas
no Artigo 1° do Capitulo I do Anexo da Resolucdo INPI/PR n° 199/2017.

O pedido de averbacdo podera ser apresentado por qualquer uma das partes em
formulario proprio do INPI com os documentos previstos na Instrucdo Normativa INPI/PR n°
070/2017 e poderao ser protocolados na sede do INPI ou em suas Regionais.

Os documentos necessarios para proceder com o registro contratual serdo:
e Formulério de pedido de averbag&o ou registro;
e Comprovante de recolhimento da retribuicdo devida, com a respectiva Guia
de Recolhimento da Unido (GRU);
e Procuracdo, observado o disposto nos artigos 216 e 217 da Lei 9.279/96;
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e Contrato, fatura ou instrumento representativo do ato;

e Formulérios Ficha Cadastro de Pessoa Juridica ou Fisica contratantes;

e Estatuto, contrato social ou ato constitutivo de Pessoa Juridica e Ultima
alteracdo contratual da empresa cessionaria, licenciada, domiciliada no
Brasil;

e Outros documentos, a critério da parte interessada, pertinentes ao negécio
juridico.

Os prazos para 0 processo de averbacdo, desde o requerimento até a decisdo, estardo
em conformidade com Resolugdo INPI/PR n° 199/2017: trinta (30) dias a partir da data de
publicacdo do requerimento na Revista da Propriedade Industrial (RPI).

Quando houver alguma exigéncia a cumprir, o prazo serd de até sessenta (60) dias a
contar da data de publicacdo na RPI, em observancia ao disposto no Art. 224, da Lei 9.279/96,
sob pena de arquivamento.

Apbs a conclusdo da averbacdo, as decisdes do contrato serdo publicadas da Revista da
Propriedade Industrial (RPI) disponivel no site do INPI.

A Figura 45, a seguir, demonstra o fluxo do processo para a averbacéo:
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Figura 45 - Fluxo do processo para averbacao do contrato
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Fonte: Autoria Propria (2019).

Conforme observado na Figura 45, caso haja alguma exigéncia para correcao apos 0
exame formal, o processo sO iniciard apds a exigéncia cumprida, sendo o documento
arquivado caso nao aconteca. O mesmo ocorrera apds a etapa do exame técnico, caso haja
exigéncia técnica a ser cumprida, o certificado sé sera emitido ap6s a exigéncia ser atendida,
do contrario o processo sera arquivado.

Em conformidade com o INPI (2019), os principais efeitos observados ap0s
averbacdo do contrato de transferéncia da tecnologia desse projeto serdo: Permitir deducdo
fiscal dos royalties para a empresa receptora da tecnologia e produzir efeitos perante terceiros.

Em conformidade com os Artigos 62, 121, e 140 da LPI (Lei n°® 9.279/96), para que
se produzam os efeitos em relacdo a terceiros e para que haja a deducéo fiscal dos royalties,
valores pagos por exploracdo da patente, e/ou a remuneracdo que envolva a transferéncia da

tecnologia, somente serdo admitidos apos a averbacao dos contratos no INPI.
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6 CONCLUSOES

Esse trabalho iniciou-se a partir da observacdo da grande facilidade da falsificacdo de
atestados médicos-odontologicos a partir da utilizagio de meios informatizados,
possibilitando fraudes em varias instancias pelo uso do documento falso.

A pesquisa constatou evidéncias de significativos prejuizos socioecondémicos de
empresas das esferas publica e privada ao receberem atestados médicos-odontologicos falsos
como justificativa de auséncia ao trabalho, além da obtencéo de beneficios indevidos junto a
outras entidades com o auxilio do documento falsificado.

Tais constatacOes revelaram a importancia de estudar o tema, pois entender como
garantir o registro e a autenticidade de atestados medicos-odontoldgicos de forma unificada se
tornou a questdo-problema a ser respondida.

Portanto, essa pesquisa teve por objetivo propor um modelo de registro unificado para
verificacdo de autenticidade de atestados médicos-odontolégicos em rede blockchain,
propondo-se a elencar as possibilidades de protecéo intelectual da solucdo proposta e 0s meios
para transferi-la ao mercado produtivo.

Para alcancar esse objetivo de forma especifica, primeiramente, foram modelados
processos de negocio envolvendo as operacdes de registro e validacdo de autenticidade do
documento. O proposito é criar um fluxo orientador tanto no ambito da implementacdo da
operacdo em softwares clientes, quanto do desenvolvimento futuro de uma plataforma que
implemente 0 modelo, também no que se refere a usabilidade de quem operara o sistema.

Em seguida, elaborou-se a arquitetura tecnoldgica prevendo a sua modelagem, as
regras de negdcio e os casos de uso que serviram de diretrizes de desenvolvimento de um
sistema como prot6tipo para validar o modelo proposto nessa pesquisa.

Essa etapa se tornou altamente relevante, pois uma vez que a emissdo (seja de forma
manual ou impressa) de um atestado ocorre em papel, a fragilidade da comprovacao de que o
documento néo foi falsificado por um terceiro se torna dificil.

Portanto, a arquitetura desenvolvida com base em tecnologia blockchain possibilita a
existéncia de um mecanismo facilitador para que médicos e cirurgibes-dentistas emitam
atestados através de um meio digital-tecnologico, distribuido e seguro de modo a ter, em um
sO repositorio nacional, cada atestado emitido no pais registrado eletronicamente.

Esse modelo de registro tecnologico Unico garante a rastreabilidade e a validagdo de
todos os atestados emitidos, pois somente aqueles que participam da rede de registro terdo

autonomia para a emissao digital do documento e a sua consulta por meios tecnologicos,
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eliminando os terceiros falsificadores desse processo de emisséo.

Para validar a arquitetura elaborada, o passo seguinte foi desenvolver e apresentar um
sistema protdtipo com base nas regras de negdcio e casos de uso apresentados nos resultados
da pesquisa. A finalidade foi validar o modelo tedrico de registros de atestados de forma
pratica, e proporcionar aprendizados no que se refere ao desenvolvimento de redes
distribuidas blockchain, e implementacdo da estrutura tecnoldgica necessaria a uma
plataforma futura que porventura venha ser desenvolvida pelo mercado produtivo.

Os aprendizados gerados pela experiéncia da construcdo do protétipo possibilitaram o
surgimento de uma arquitetura capaz de atender, ndo somente o registro de atestados médicos-
odontolégicos, mas qualquer tipo de demanda em que documentos médicos com informacdes
de pacientes sejam registrados em rede blockchain, de forma a gerar uma base nacional que
possibilitem dados estatisticos.

Finalmente, a pesquisa elencou as possibilidades de protecdo intelectual e
transferéncia de tecnologia, avaliando o processo de averbagdo contratual junto ao Instituto
Nacional de Propriedade Industrial (INPI), visando transferir os produtos criados nesse
trabalho ao mercado produtivo.

As avaliagOes realizadas nessa etapa mostraram a possibilidade da reivindicagdo de
uma patente de invencdo implementada por um programa de computador amparada pela
Resolucdo INPI/PR 158/2016, que dispbe sobre a possibilidade da protecdo do efeito técnico
de um modelo implementado em um sistema, caso este atenda aos requisitos de
patenteabilidade, sendo essa ainda uma possibilidade iminente apés o findo dessa pesquisa.

No entanto, ao finalizar essa etapa constatou-se que, para os resultados apresentados
pela pesquisa, a protecdo por Registro de Programa de Computador seria a op¢do que melhor
atenderia a protecdo do produto gerado nesse estudo, sendo essa a opc¢do adotada. O registro
foi obtido junto ao INPI, mediante atendimento dos requisitos prévios exigidos para a sua
obtencéo.

Quanto as limitacGes desse estudo, diante da metodologia proposta, percebe-se que o
trabalho poderia ter sido realizado com um estudo mais amplo de viabilidade econémico-
financeira, analisando melhor os aspectos associados ao retorno de investimento, simulagdes
de riscos e andlise de cenarios que pudessem proporcionar uma melhor visualizacéo por parte
de investidores.

Porém, diante do tempo metodoldgico, a pesquisa reteve-se a realizar apenas pequenas
projecdes de custos envolvidos nos aspectos mais essenciais da viabilidade técnica limitando-

se a apenas demonstrar 0s custos envolvidos relacionados ao uso de servidor de rede e equipe
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minima de projeto.

Também ndo foram abordados nesse trabalho questdes relacionadas aos impactos da
implementacao e implantacdo dessa solucdo na vida dos pacientes, bem como o levantamento
dos impactos causados no dia a dia dos médicos e cirurgifes-dentistas. Esses dados poderdo
ser coletados através de entrevistas e experimentacdo do prototipo junto a esses profissionais
de saude.

Para trabalhos futuros recomenda-se um estudo de viabilidade econdmico-financeira e
juridica, que venha dimensionar outros aspectos relacionados a questdes legislativas,
tributarias e regulamentais, assim como varidveis contabeis e econdmicas para investimento.

Embora a arquitetura elaborada e confirmada por um protétipo de software
demonstrou satisfatoria robustez para a geracdo de uma base de dados com registro de
documentos médicos e dados de paciente em geral, recomenda-se estudos futuros para que
essa base de dados, uma vez institucionalizada nacionalmente, venha, a partir do registro de
atestados médicos-odontoldgicos, proporcionar inteligéncia para gestdo de areas da salde.

A base de dados podera fornecer dados segmentados por regido, por CID, informar a
série historica de afastamento do trabalho para empresas e outras entidades interessadas, ou
quando um individuo vier a solicitar beneficios junto a um 6rgdo como o INSS (Instituto
Nacional do Seguro Social), por exemplo.

As sugestbes e recomendagfes acima demonstram, ainda, oportunidades de pesquisa
dentro do tema estudado, e sdo altamente relevantes para que o presente estudo alcance uma
maior completude.

Solucdes envolvendo tecnologias disruptivas tendem a gerar inovagdes aplicadas a
resolver problemas reais no mundo real, e esse trabalho procurou comprovar isso atraves da
proposicdo de uma inovacao simples, conveniente e acessivel ao setor produtivo.

O modelo proposto oferece um novo meio para o processo de emissdo de atestados
médicos-odontoldgicos em esfera nacional, de forma a contribuir com a minimizacdo de
prejuizos socioeconémicos, e preservar a autonomia e a autoridade dos profissionais de saude
supracitados, excluindo desse meio aqueles que aproveitam da fragilidade do documento em
papel para falsifica-lo.

Em sua conclusdo, efetivamente o trabalho conseguiu demonstrar e validar que um
modelo de registro de atestados institucionalizado em um repositério unico, com regras de
validagdo implementadas por uma tecnologia como a blockchain, poderd garantir a sua

autenticidade e rastreabilidade contribuindo, assim, no combate a sua falsificacéo.
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